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INFORMATIONSSAKERHETSPOLICY FOR
OCKERO KOMMUN

Informationssidkerhetspolicyn dr ett 6vergripande regelverk for hantering av information och
informationsséakerhet. Policyn ar ett stod for samtliga anstillda och reglerar de atgirder som
syftar till att forebygga eller minimera oonskade konsekvenser av handelser som negativt
paverkar kommunens informationstillgangar. Syftet med informationssidkerhet ar att
uppritthalla fortroendet for kommunens verksamheter, virna om kommuninvanarnas
rattigheter och personliga integritet, minimera kostnader samt sidkerstilla att informationen
hanteras pa ett rattssiakert satt.

Policyn tydliggér kommunens viljeriktning och stod for informationssiakerhet i enlighet med
krav, lagar och foreskrifter. Ytterst ar informationssidkerhet en lednings- och beteendefraga
och ansvarig for arbetet 4r kommunstyrelsen. Namnderna med férvaltningar ansvarar for
informationsigarskapet inom ramen for sina verksamheter.

Informationssdkerhet omfattar all kommunens hantering av information utan undantag.
Med informationssédkerhet avses:

e att ritt information ar tillganglig for ratt person nir den beho6vs och pa ett sparbart
satt

e attinformationen ar och forblir riktig.

Alla som hanterar kommunens informationstillgdngar dr anvandare av dessa och har ett
ansvar att uppratthalla en god informationssidkerhetsniva. Informationssidkerhetspolicyn
omfattar alla anvindare, det vill sdga samtliga anstillda och fortroendevalda i kommun och
bolag, konsulter och andra som ges ratt att anvinda kommunens och bolagens
informationstillgingar och -system. Overenskommelse for elever upprittas utifrin
kommunens informationssiakerhetspolicy.
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Begreppet information avser all information som skapas, inhamtas, distribueras och lagras,
oavsett om den behandlas manuellt eller automatiserat och oberoende av i vilken form eller
miljo den forekommer. Begreppet informationssystem avser samtliga digitala system. Dessa
ska vara identifierade, fortecknade och bedomda efter vilka som ar verksamhetskritiska.
Begreppet IT ar en forkortning for informationsteknik och avser anviandning av datorteknik,
digitala natverk och telefoni for att hantera och utbyta information.

Informationsséakerhetspolicyn fortydligas i foljande instruktioner:
e Ansvarsfordelning digitala system
¢ Informationssikerhetsinstruktion Forvaltning (inklusive Systeminventering)
e Informationssdkerhetsinstruktion Anvandare

¢ Informationssikerhetsinstruktion Kontinuitet och drift (inklusive
Informationssakerhetsanalys).

Policyn ar ett levande dokument som revideras minst en gang per mandatperiod.
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