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1. INLEDNING

Lagen (2006:544) om kommuner och landstings atgarder infor och vid extraordinira
héandelser i fredstid och hojd beredskap anger att kommunen ska analysera vilka
extraordindra handelser som kan intraffa i kommunen samt hur dessa handelser kan paverka
den egna verksamheten och det geografiska omradet.

Resultatet ska viarderas och sammanstillas i en risk- och sarbarhetsanalys.

Samhallets krisberedskap kan beskrivas som forméagan att forbereda, forebygga, motsta och
hantera samhallsstorningar. Syftet ar att varna befolkningens liv och hilsa, samhallets
funktionalitet och formagan att uppratthalla vara grundlidggande varden som demokrati,
rattssikerhet och méanskliga fri- och rattigheter.

En god krisberedskap baseras pa en vil fungerande ordinarie verksamhet som forebygger och
hanterar olyckor och mindre omfattande storningar. Vid samhallsstérning kan resurserna
forstarkas. God krisberedskap bygger pa att alla aktorer tar ansvar, savil privata och
offentliga som enskilda individer.

1.1 Syfte och mal med risk- och sarbarhetsanalysen

Syftet med en risk- och sarbarhetsanalys ar att minska sarbarheten, starka krisberedskapen
samt beskriva och kommunicera en riskbild for hela kommunens geografiska omrade.

Malet ar att genom en val utvecklad kontinuitetshantering skapa en uthallig och robust
kommunal verksamhet, som kan sta emot storningar, kriser och extraordinira handelser.

Uppldgget i denna RSA borjar med en beskrivning av kommunens geografiska omrade,
kommunens organisation, hur vi arbetat med risk- och analysen, kommunens
samhallsviktiga verksamheter och dess kritiska beroenden.

Darefter foljer ett avsnitt med identifierade risker, virdering av dessa samt omhindertagande
av riskerna.

Tredje delen i dokumentet beskriver mer generella delar for omhandertagande av risker.
Sasom kommunens prioriterade behov for 6kad formaga samt kommunens organisation for
krisberedskap.

Bilagorna innehéller begreppsforklaringar samt diverse olika scenarion som skulle kunna
uppstd inom Ockeré kommun.

1.2 Redovisning risk- och sarbarhetsanalysen

Enligt gillande lagstiftning ska kommunen senast den 31 oktober, under forsta kalenderaret
efter val till kommunfullméktige, redovisa en 6vergripande risk- och sarbarhetsanalys till
lansstyrelsen.

Denna risk- och sarbarhetsanalys ar upprattad i enlighet med den foreskrift som
Myndigheten for samhallsskydd och beredskap (MSB) har faststallt (MSBFS 2015:5).

1.3 Samhallsviktig verksamhet

I Handlingsplan for Skydd av samhdllsviktig verksamhet (MSB597 2013) definieras
samhillsviktig verksamhet som en verksamhet som uppfyller minst ett av f6ljande villkor:



e Ett bortfall av, eller en svér stérning i verksamheten som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intraffar i samhallet.

e Verksamheten dr nodvandig eller mycket vasentlig for att en redan intraffad kris i
samhillet ska kunna hanteras sa att skadeverkningarna blir s& smé som mojligt.

Samhallsviktig verksamhet ar ett samlingsbegrepp som omfattar de verksamheter,
anldggningar, noder, infrastrukturer och tjanster som ar av avgorande betydelse for att
upprétthalla viktiga samhallsfunktioner inom en samhallssektor.

Samhillssektor

Viktig samhallsfunktion |
som dr en del av

Samhillsviktig Samhallsviktig

Verksamhet Verksamhet
upprdtthaller upprétthdller

Bild 1. Samhillsviktig verksamhet uppratthaller viktiga samhallsfunktioner som &r en del av
en samhaéllssektor (Bild fran MSBs Vdgledning for identifiering av samhdllsviktig
verksamhet 2019)

1.4 Kritiska beroenden

Beroenden som ar avgorande for att samhallsviktiga verksamheter ska fungera. Dessa
karaktiriseras av att ett bortfall eller en stérning i beroendet, relativt omgaende leder till att
en allvarlig kris eller en extraordinir hindelse intraffar.

Interna kritiska beroenden ar sddant som kommunen kan hantera och paverka inom de egna
verksamheterna.

Externa kritiska beroenden ar sidant som kommunen inte kan hantera eller paverka sjilv,
t.ex. el, telefoni och internet.

1.5 Maximal avbrottstid

Maximal avbrottstid anger hur linge ett kritiskt beroende for en samhillsviktig verksamhet
kan vara ur funktion, utan att riskera liv/hilsa eller samhallets funktionalitet.



1.6 Avgransningar

Denna analys hanterar enbart de samhallsviktiga verksamheter dar kommunen ar
huvudman.

Analysen av verksamheternas kritiska interna och externa beroenden har begransats till
forsta leveransniva i beroendekedjan.

2. BESKRIVNING AV KOMMUNEN OCH DESS GEOGRAFISKA OMRADE

Ockeré kommun ir beliget mellan Géteborgs hamninlopp och Marstrand. Kommunen
saknar fast landforbindelse, och ar helt beroende av statliga vagfarjor med lansvag 155 som
enda anslutningspunkt pa fastlandet.

Fyra av 0arna ar ssmmanbundna med broar och till de tre nordoarna trafikerar Trafikverkets
Farjerederi. Tva oar ar bilfria och hit sker kommunikationen, pa uppdrag av Vasttrafik, med
kommunens personfarja. Regionen, genom Vasttrafik (Connect bus), ombesorjer trafiken
med bussar pa de storre 6arna. Till Bohus-Bjorko trafikerar Trafikverket farjetrafiken. Fran
Bohus-Bjorko (Framnais) trafikeras dven farjetrafik till Kalvsund samt Groto.

Kommunen ar en ytterskargard med Kattegatt som horisont med en areal pa 25.9 km2 med
cirka 1000 Oar. Den bestar av ca 13 000 invanare fordelat pa 10 bebodda 6ar och med en
befolkningstithet pa 472 inv./km2. Naringslivet dr starkt i kommunen med brutto drygt
1600 och cirka 800 foretag med operativ sysselsiattning och personal. De flesta arbetar dock
utanfor kommunen som har en nettoutpendling pa ca 2 700 invanare.

Foreningslivet ar starkt med drygt 50 registrerade foreningar inklusive religiosa samfund.
Tillgdngen till friluftsliv 4r stor och inom kommunens geografiska omréde finns tre
naturreservat — Ersdalen pd Hono, Roro samt Nordre Alvs estuarium.

2.1 Generell riskbild

Kommunen har inte ndgon egen dricksvattenproduktion utan ar helt beroende av leverans
via ledningar fran Goteborg.

Kommunen ar helt beroende av farjetrafik som kommunikationsmedel till fastlandet och
mellan vissa oar.

Olika former av vaderhidndelser som kan leda till att samhallsviktiga verksamheter paverkas
negativt ar aska, skyfall, hoga havsvattennivaer och langvarig torka.

Den pagaende klimatférandringen med bland annat risk for hga temperaturer 6kar
sannolikheten for omfattande brander.

2.2 Sammanfattning av kommunens formaga till krishantering

En god formaga till krishantering ar en forutsattning for uppratthallandet av samhallsviktiga
verksamheter.

Kommunfullméktige antar under varje mandatperiod ett program for krisberedskap.
Programmet beskriver kommunens inriktning med sitt krisberedskapsarbete samt en
handlingsplan med det arbete som ska genomf6ras for att uppfylla malen.



Styrkorna i kommunen bygger pa ett delegerat ansvar och en flexibel, handlingskraftig
organisation, oavsett om verksamheten drivs i kommunal eller privat regi.

Krisledningsorganisationen har forméga att verka i flera olika funktioner och roller, &ven om
det ligger utanfor det normala ansvarsomradet. Forméagan har provats vid ett antal
storningar under senare ar. Generellt finns alltid ett behov av kompletterande utbildning och
ovning i krisledning och krishantering.

3. ORGANISATION

Fullmaktige
Ockerd
fastighets AB

Ockerd rederi
AB

e Miljd- och
Utbildnings- Social samhélls-

K s
ommun kultur- och

styrelsen namnden byggnads-
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Utbildnings- Miljo- och

kultur- och Social- samhalls-

fritids- férvaltningen byggnads-
forvaltningen forvaltningen

Kommun-
styrelsens
forvaltning

Under kommunfullmiktige bestar organisationen av:
3.1 Kommunstyrelsen

Kommunstyrelsen ar kommunens ledande politiska organ med helhetsansvar for
kommunens verksamheter, utveckling och ekonomiska stiallning. Kommunstyrelsen leder
och samordnar forvaltningen av kommunens angeldgenheter och har den 6vergripande
tillsynen 6ver kommunens 6vriga nimnder/styrelsers verksamhet.

Kommunstyrelsens Presidium samt ordférande i SN, UKN och MSBN ar tillika
Krisledningsndmnd.

3.2 Socialnimnd (SN)

Socialnamnden har det 6vergripande ansvaret for kommunens socialtjanst, aldreomsorg,
insatser for funktionshindrade, kommunal hilso- och sjukvard samt raddningstjanst.
Darutover ansvarar namnden dven for myndighetsutovning enligt alkohol- och tobakslagen.

3.3 Utbildnings-, kultur- och fritidsnimnd (UKN)

Utbildnings-, kultur- och fritidsnamnden har det 6vergripande ansvaret for forskola,
grundskola, anpassad grundskola, gymnasium, anpassad gymnasieskola och vuxenutbildning
i Ockeré kommun. Namnden ansvarar dven for kommunens kultur och fritidsverksamhet dir
kulturskola, allmankultur, bibliotek, fritidsgard och foreningsliv ingar.



3.4 Miljo- och samhiillsbyggnadsnimnd (MSBN)

Miljo- och samhallsbyggnadsndmnden ansvarar for miljo- och samhallsbyggnadsfragor sa
som trafik och anldggning, kost- och lokalvard, VA, kretslopp samt bygg- och miljo.

3.5 Kommunens forvaltningsorganisation
Forvaltningsorganisationen bestar av:

Kommunstyrelsens forvaltning som omfattar:

Avdelning Ekonomi, upphandling och IT

Avdelning Juridik, HR och kommunikation
Avdelning Strategisk samhallsutveckling

Enhet Besoks- och niringsliv

Sakerhetschef, planeringsledare, kommuncontroller

Socialférvaltning som omfattar:

Individ- och familjeomsorg/Funktionshinder
Aldreomsorg
Réaddningstjanst

Utbildnings-, kultur och fritidsforvaltning som omfattar:

Forskoleverksamhet
Grundskoleverksamhet
Gymnasium

Vuxenutbildning

Kultur- och fritidsverksamhet

Miljo- och samhallsbyggnadsforvaltningen som omfattar:

Kost och lokalvard
Trafik och anldggning
Bygg och miljo
Vatten och avlopp
Kretslopp

Battrafik

Varje forvaltning leds av en forvaltningschef.

Kommundirektoren ar kommunens hogsta tjansteman tillika forvaltningschef for
Kommunstyrelsens forvaltning och har ett samordningsansvar for kommunens
kommunkoncernen, vilket inkluderar forvaltningar och bolag.

Kommunledningsgruppen bestér av kommundirektor, dvriga tre forvaltningschefer,
avdelningscheferna inom KS, VD for Ofab, planeringsledare samt kommuncontroller.

Ocker6 kommun har cirka 1 100 anstillda.



3.6 Kommunala bolag
Ockeré Fastighets AB (Ofab)

Ockerd Fastigheter dr samlingsnamnet for kommunens fastighetsbolag. Ofab dr verksamma
inom affirsomradena bostider, lokaler och stadsnit. D& OFAB dels dr kommunens
allmannyttiga bostadsforetag och forvaltar en majoritet avde kommunala lokalerna ar de en
viktig och central aktor i kommunkoncernens krisledningsorganisation. Det samhillsviktiga
stadsnitet forser savil privatkunder som operatorer och mobilmaster med fiberanslutningar.

Ockerd Fastigheter forvaltar bostader, lokaler, skolor, idrottsanldggningar och en digital IT-
infrastruktur pa Ockerdarna.

Ockeré Rederi AB (Orab)

Qckeré Rederi AB dr ett kommunalt bolag som édger och férvaltar fartyget T/S Gunilla genom
Ockerd kommun. Orab bildades som ett kommunalt bolag for 4gande och forvaltande av

fartyget.

Ifréin 10 december 2023 kor dven Orab firjetrafik for Visttrafik mellan Bjorko-Kalvsund-
Ockero och Groto samt ansvarar for den ’lkommunala” vagen till Groté med farjan
Polstjernan.

3.7 Kommunala rad

Trygghetsradet ar ett forum for samrad och utbyte av kunskap och erfarenheter mellan olika
aktorer, myndigheter och kommunledning. Syftet med radet ar att starka det politiska
ansvaret i det trygghetsskapande och brottsforebyggande arbetet pa strategisk niva. Syftet ar
ocksa att tydliggora behov av agerande, samordning och samverkan.

Ledamoterna i rddet bestar av politiker, tjanstepersoner i ledande position samt inbjudna
externa aktorer.

Radet for folkhdlsa och social hallbarhet ar ett forum for samrad, samverkan och utbyte av
kunskap och erfarenheter mellan fortroendevalda, tjanstepersoner samt externa aktorer.
Syftet med radet ar att nd samsyn kring hur god folkhéalsa ska uppnas utifran ett
medborgerligt och samhallsinriktat perspektiv.

Ledamoterna i radet bestar av politiker, tjinstepersoner i ledande position samt inbjudna
externa aktorer.

4. BESKRIVNING AV ARBETSPROCESS OCH METOD

Risk- och sarbarhetsanalysen grundas pa den kommunovergripande analys som genomforts
med kommunledningsgruppen.

Hair identifierades vad som kan hota det som ar skyddsvirt samt kommunens och det
geografiska omradets samhallsviktiga verksamheter och funktioner.

Uppfoljning av nodvandiga atgarder identifierade i foregdende RSA (2019) har hamtats in
fran forvaltningarna och bolag och sedan sammanstillts av kommunens sakerhetschef.
Resultatet av detta har beaktats i arbetet med framtagandet av denna RSA och i respektive
forvaltning och bolags kontinuitetsplaneringar.



Respektive forvaltning, bolag och dess verksamheter har darefter bedrivit arbetet med
uppfoljning och vardering av risker och sarbarheter inom de egna verksamheterna.

Arbetet genomfordes med tva huvudsakliga riktningar, dels genom att gora en
samhdallskonsekvensanalys — for att identifiera samhallsviktiga dtaganden och
funktioner med interna och externa beroenden, samt maximala tolerabla avbrottstider.

Samt genom att gora en formagebedomning — for att belysa nuvarande alternativa
atgiarder samt forslag pa kompletterande atgarder, i syfte att stirka formagan att hantera
storningar i verksamheten och samhaillsviktiga ataganden. Detta arbete genomfordes med
ledningsgruppen for respektive forvaltning och bolag. Samtliga bolags och forvaltningars
verksamheter arbetar kontinuerligt med egna kontinuitetsplaner for att 6ka beredskapen och

robustheten i respektive verksamhet.

5. IDENTIFIERAD SAMHALLSVIKTIG VERKSAMHET INOM KOMMUNENS
GEOGRAFISKA OMRADE

5.1 Nationella samhillsviktiga sektorer

De samhallssektorer som, enligt MSB, omfattar samhallsviktiga funktioner och

verksamheter:
Sambhdllssektor Exempel pd viktiga samhdllsfunktioner
Energiforsorjning Produktion av el, distribution av el, produktion

och distribution av fjarrvirme, produktion och
distribution av brinslen och drivmedel.

Finansiella tjéinster

Betalningar, tillgang till kontanter, centrala
betalningssystemet, virdepappershandel.

Handel och
industri

Bygg- och entreprenadverksambhet,
detaljhandel, tillverkningsindustri.

Hilso- och
sjukvard samt
omsorg

Akutsjukvard, ladkemedels- och
materielforsorjning, omsorg om barn,
funktionshindrade och dldre, primérvard,
psykiatri, socialtjanst, smittskydd for djur
och ménniskor.

Information och

Telefoni (mobil och fast), internet,

kommunikation radiokommunikation, distribution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier.

Kommunalteknisk | Dricksvattenforsorjning, avloppshantering,

forsorjning renhallning, vighallning.

Livsmedel Distribution av livsmedel, primarproduktion
av livsmedel, kontroll av livsmedel,
tillverkning av livsmedel.

Offentlig Lokal ledning, regional ledning, nationell

forvaltning ledning, begravningsverksamhet,
diplomatisk och konsulir verksamhet.

Skydd och sikerhet | Domstolsviasendet, dklagarverksamhet,
militéart forsvar, kriminalvéard, kustbevakning,
polis, raddningstjanst, alarmeringstjanst, tullkontroll, gransskydd
och immigrationskontroll,
bevaknings- och sidkerhetsverksamhet.

Socialforsikringar | Allminna pensionssystemet, sjuk- och
arbetsloshetsforsakringen.

Transporter Flygtransport, jirnvagstransport,

sjotransport, viagtransport, kollektivtrafik

(Tabell fran MSBs Vigledning for identifiering av samhallsviktig verksamhet 2019)




5.2 Identifierade verksamheter som bedrivs i Ockeré kommuns regi och som
ingar i en samhallsviktig sektor enligt ovan.

Forsorjningsstod

Halso- och sjukvard

Forskola, skola och fritidsverksamhet
Individ- och familjeomsorg/funktionshinder
Aldreomsorg

IT/telefoni/Kommunikation. O-nit, Ofab
VA-{6rsorjning

Infrastruktur inklusive vintervighallning
Avfallshantering

Fastighetsbolag

Miljo och hilsa

Ekonomi

Lon

Maltidsservice

Politisk ledning, Férvaltningsledning,
Bolagsledning, krisledning

Skydd, sdkerhet, sakerhetsskydd, signalskydd
samt krishantering

Réaddningstjanst

Rakelfunktioner

Forsédkringar, tjansterese-, olycksfall- samt
pensionsforsiakringar

Firjeenhet, transportfartyg

Skolskjuts, fairdtjanst samt Ovriga transporter

5.3 Annan huvudman

Identifierade samhéllsviktiga verksamheter inom Ockerd kommuns geografiska omrade som
inte har kommunen som huvudman. Det ankommer péa respektive huvudman att gora
motsvarande analys.

Ellevio elnit
Drivmedelstationer

Banker

Vardcentraler

Post Nord

Tele- och datanét
Livsmedelsbutiker

Polis och bevakningsforetag
Socialforsakringssystem
Vasttrafik bussar
Trafikverkets férjor
Sjoraddningssallskapet (SSRS)

6. IDENTIFIERADE KRITISKA BEROENDEN FOR KOMMUNENS
SAMHALLSVIKTIGA VERKSAMHET

Har beskrivs samhallsviktiga verksamheter samt interna och externa kritiska beroenden som
ar avgorande, for att de verksamheter som har kommunen som huvudman ska fungera.

Faller en eller flera av beroendena bort helt eller delvis kan detta leda till allvarliga stérningar
i verksamheten.
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Identifierade kritiska beroenden redovisas utan inbérdes ordning.

6.1 Kommunstyrelsens forvaltning
IT-infrastruktur

IT-infrastruktur ar en samhallsviktig verksamhet. Samhallets funktioner ar beroende av att
verksamheten fungerar.

Kritiska beroenden ar:

Personal med sirskild kompetens

Verksamhetsanpassade lokaler (serverhall, kyla, UPS, skalskydd,
brandskydd, reservkraft och éversvimningsskydd)

System- och informationsséikerhetsanalyser

Hardvara

Overvakning

Driftlarm

Loggning

Regelverk

El

Extern personal med specialistkompetens

Datakommunikation via fiber, lokala néit, tradlosa nit och mobila nit
Internetleverantor

Drivmedel reservkraft

Checklistor och rutiner

Kommunikation

Vid allvarliga handelser 6kar efterfragan pa information kraftigt. Snabb, tillforlitlig och
aktuell information bidrar till att hélla samtliga aktorer informerade och minskar
ryktesspridning och spekulationer.

Kritiska beroenden ar:

Hemsida och sociala medier
Telefonisystem

Personal med sirskild kompetens
Upplysningscentral /Kundcenter
Organisation som kan ge stod
Trygghetspunkter/informationsplatser

Lon

Att inte betala ut 1on ar ett allvarligt brott mot anstallningsavtalet. Det finns tvingande
lagstiftning och kollektivavtal som satter ramarna for hur du som arbetsgivare och
arbetstagare far och inte fir agera. Som lontagare ar man ofta beroende av att fa sin
manatliga 16n utbetald for att fa vardagslivet att fungera. Ett avbrott i utbetalning av 16n kan
fa stora direkta och indirekta konsekvenser for 16ntagaren.

Kritiska beroenden ar:

Uppdaterade planer och styrdokument
Personal med sirskild kompetens
Fungerande IT-system och IT-program
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Ekonomi

Kommuner och regioner ska enligt 11 kap. 1 § kommunallagen (2017:725) ha en god
ekonomisk hushéallning i sin verksamhet. En god ekonomisk hushallning innefattar att pa
olika satt skapa goda forutsattningar for att i ett mer langsiktigt perspektiv klara den
kommunala verksamheten och ekonomin, 4ven om det uppstéar olika typer av storningar.

Kritiska beroenden ar:

Uppdaterade planer och styrdokument
Personal med sirskild kompetens
IT-system och IT-program

Skydd och sdkerhet samt krishantering

Skydd av kommunala verksamheters funktion mot sabotage och skadegorelse samt en
fungerande krishantering ar samhallsviktig.

For att kunna uppfylla de krav som stills pa en kommun vid kriser, finns det olika typer av
resurser som kommunens krishanteringsorganisation behover disponera.

Kritiska beroenden ar:

Uppdaterade planer och styrdokument
Ledningsplats med teknik for krisledning
Personal med sirskild kompetens
TiB-funktion

Skalskydd, Larm, larmmottagning och
bevakning

Kommunikation

El (reservkraft)

Krigsorganisation och dess bemanning
Siakerhetsskydd samt signalskydd
Drivmedel

Arbetsmodellen "Trygg i Ockerd”

6.2 Miljo- och samhillsbyggnadsforvaltningen
Vatten- och avloppsforsorjning

Fungerande vatten- och avloppsférsorjning ar en samhaéllsviktig verksamhet. Avbrott i
forsorjningen leder snabbt till storningar i samhallet.

Dricksvatten distribueras fran vattenverken Alelyckan och Lackarebiack i Goteborg till
mottagningsreservoarer, varifran dricksvattnet fors vidare via Ockerd kommuns ledningsniit,
tryckstegringsstationer och reservoarer till vattenkollektivet. Ockeré kommun har ett antal
strategiskt placerade djupborrade brunnar som ska kunna forsérja kommunen med
nodvatten i ett krislage. Dessa ligger sedan flera ar i trida men arbetat att aterigen ta
brunnarna i bruk har pabérjats. Dessa brunnar finns pa samtliga bebodda 6ar inom
kommunen.

Kommunens avloppsanlaggning omfattar utover ledningsnit och pumpstationer tre
avloppsreningsverk.

Kritiska beroenden ar:

| Ledningar med distributionsutrustning
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Transport/firjetransport

Vigar och farjetransporter
Provtagningsutrustning

Skydd och siakerhet

TiB-funktion (egen jour)

Krisledning

Personal med sirskild kompetens

Varning och information till allmanheten (Eget SMS-system)
Kommunikation

Checklistor och rutiner

Styrsystem, processtyrning och larm
Fungerande dagvattensystem/VA-ledningsnét.
Elf6rsorjning och reservkraft

Tillgéng till reservdelar

Entreprenorer ledningsnét, gravmaskiner, rorliggare etc
Laboratorier

Tillgang till dricksvatten

Drivmedel till reservkraft
Nodvattenutrustning.

Datanétverk

IT-och verksamhetssystem

GIS/Papperskartor

Renhdallning

Hamtning och hantering av avfall 4r en samhallsviktig verksamhet. Ett kommunalt ansvar
som bedrivs i samarbete med Renova AB, som hiamtar det insamlade och komprimerade
avfallet efter avrop.

Kritiska beroenden ar:

Specialfordon, fordon och drivmedel
Personal med sirskild kompetens

Ovrig personal

Kommunikation

Brandskydd

El (reservkraft)

IT-system (Spatial mapp, Adata internt for Miljo)
Sopkarl, avfallscontainers, komprimator och
avfallsanldggning Renova

Framkomlighet pé gator/vagar/farjor
Checklistor och rutiner

Miljo- och halsoskydd

Storre sjukdomsutbrott eller omfattande eller allvarliga brister i livsmedelshygien innebar
fara for liv och halsa.

Tillgdng pa fungerande tillsynsverksamhet inom smittskydd och livsmedelskontroll ar
samhallsviktiga verksamheter.

Kritiska beroenden ar:

Tillgéng pé personal med kompetens

IT- och verksamhetssystem

Samverkan med externa aktorer (annan kommun,
analyslabb, smittskyddsldkare, Statens veterindrmedicinska
anstalt, lansveterinidren och Jordbruksverket)

Checklistor och rutiner




Transporter

Kommunikation

Kostenheten

Kommunens centrala kok for tillagning och distribution av livsmedel ar en samhallsviktig

funktion.

Kritiska beroenden ar:

Verksamhetslokaler med utrustning
Lagringsmoijligheter for mat
Expandering av lagerkapacitet
Personal med sirskild kompetens
Checklistor och rutiner

Listor (allergi etc), recept
Elf6rsorjning (reservkraft)
Kylning

Kemikalier

Vatten och avlopp
Avfallshantering

Révaror

Kommunikation

Transporter

Infrastruktur inklusive Snordjning

Ett fungerande vagnit dr avgorande for att samhillet ska fungera.

Héandelser i form av t.ex. snoovéader eller olyckor kan leda till storningar och paverka

sambhallets funktioner.

Kritiska beroenden ar:

Personal med sirskild kompetens

Specialfordon, 6vrig utrustning tex motorségar

Drivmedel

Mobilnit, internet och telefoni

Vaderstationer (Movic)

GIS/papperskartor

Checklistor och rutiner

Fordon och snorojningsfordon

Halkbekdmpningsmedel

Transport/Farjetransport

Entreprenorer

Kommunikation

6.3 Socialforvaltningen

Vard och omsorg — Boende (sdrskilt-, korttids- och LSS-boende)

For att sakerstilla boenden och omvardnad av dldre samt personer med sirskilda behov finns

flera kritiska beroenden:

Personal och personal med delegation.

Uppviarmning och kylning av verksamhetslokaler

Medicinteknisk utrustning

Verksamhetsanpassade lokaler.

Transporter och logistik

Avfallshantering
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Vatten och avlopp.
Likemedel

Sanitets- och hygienprodukter
Livsmedel

Trygghetslarm
Handlingsplaner och rutiner
IT-system.

El (reservkraft)

Telefoni och fax
Vaktmasteri

Datanétverk

Vard och omsorg — Boende (hemtjdnst i ordindrt boende, rehab, dagverksamhet)

Medicinteknisk utrustning

Vatten och avlopp hos brukaren och i verksamhetslokal
Verksamhetsanpassad lokal f6r personal.

Personal och personal med delegation.

Likemedel

Avfallshantering

Sanitets- och hygienprodukter

IT-system

El och virme hos brukaren och i verksamhetslokal
Livsmedel

Telefoni och fax

Trygghetslarm

Transport/logistik/fordon

Vaktmasteri

Socialtjdinst myndighetsutévning

Varje kommun svarar for socialtjansten inom sitt omrade. Kommunen har det yttersta
ansvaret for att de som vistas i kommunen far det stod och den hjilp som de behover.
Socialtjanst ar en samhéllsviktig verksamhet.

Kritiska beroenden ar:

Personal med kompetens for myndighetsutévning
Fysisk sdkerhet for personal

IT-system inklusive utrustning
Verksamhetsanpassade lokaler

Internet och telefoni

Overfallslarm

Handlingsplaner och rutiner

Fordon

Delegat

El (reservkraft)

Sjukvard

Samverkansaktorer (kop av tjinster, samverkan)).
POSOM

Vatten for personal

Avlopp for personal

Ovriga myndigheter (Domstol, polis, Migrationsverket, FK, AF)
Drivmedel

Rdddningstjdnst



Raddningstjanst ar en samhallsviktig funktion som bedrivs av kommunen, som en enhet
inom socialforvaltningen.

Riddningsfordon och bat
Operativ utrustning
Kommunikationsutrustning
Personal med kompetens
Verksamhetsanpassade lokaler
Farjetrafik

VMA-sindning och SMS
In- och utalarmering
IT-stod

Handlingsplaner och rutiner
Kompressorer

Drivmedel

El, vatten och avlopp

GPS

Rakel

Syrgas och defibrillator
Ambulans och helikopter
Sekundir datahall
IT-system

Datanétverk
Kommunikation

6.4 Utbildnings, - kultur- och fritidsforvaltningen
Forskola, skola/anpassad skola och fritidshem

Omsorg om barn ar en samhallsviktig verksamhet och en forutsiattning for att kunna
bemanna och uppratthalla samhallsviktiga funktioner och ataganden.

Kritiska beroenden ar:

Personal med sirskild kompetens och 6vrig personal
Verksamhetsanpassade lokaler

Stad och avfallshantering

Hjalpmedel

Hygienartiklar

Vatten och avlopp

Virme

Checklistor och rutiner

Transporter

El (reservkraft)

Livsmedel

Specialkostregister

Kollektivtrafik

Telefoni, internet och verksamhetssystem (Exstens, PMO och Personec)
Kommunikation




7. HANTERING AV KRITISKA BEROENDEN

Atgirder for sikerstillande av kritiska beroenden tas fram i férvaltningarnas och bolagens
kontinuitetsplaner. Genomforande sker under mandatperioden och uppfoljning gors efter
mandatperiodens slut.

Bild fran MSB.se
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8. IDENTIFIERADE OCH PRIORITERADE RISKER FOR KOMMUNEN OCH
KOMMUNENS GEOGRAFISKA OMRADE

Foljande risker kan fa negativa konsekvenser for samhallsviktiga verksamheter och kan leda
till allvarliga konsekvenser for méanniskor, miljo, egendom och samhaéllets funktionalitet.

Redovisningen har delats in i riskidentifiering och riskanalys i enlighet med MSB:s allmidnna
rdd om kommuners risk- och sdrbarhetsanalyser. Scenariona forviantas fainga upp
samhillsviktig verksamhet.

De av kommunledningsgruppen identifierade och prioriterade riskerna inom Ockerd
kommuns geografiska omraden anges nedan:

Identifierade risker:

IT-systemet lagger av

Stor brand

Brand pa sirskilt boende och verksamhetslokaler sdsom forskola/skola
Avbrott i kommunens farjeforbindelser

Elavbrott under langre tid

Kommunikationsavbrott (mobil, fiber, internet) under langre tid

Hot mot soc. tjanst/skola/kommunhus

e I~ SR -

Vattentillforseln stryps/haveri

o

Skador inom VA
Oversvimning/skyfall
Extremt forh6jda havsvattennivaer

Varmebolja

= & R =

Oljepaslag och fororeningsolyckor inom kommunens geografiska
ansvarsomrade

Storre trafikolyckor

Skolattack (PDV — pagdende dodligt vald)
Utbrott av pandemi/epedemi
Karnenergiolycka pa Ringhals
CBRNE-héndelse-farliga amnen

S S SR S

Flera identifierade risker intraffar samtidigt
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8.1 Riskanalys samt riskmatris

For att bedoma sannolikheten anviands en kvantitativ beskrivning utifrdn en rankingskala dar
riskscenarier som klassats som "Mycket ldg sannolikhet” berdknas intraffa 1 gaing pa 100 ar
eller mer och dér riskscenarier som klassats som "Mycket hog sannolikhet” beriknas intraffa
1 gang pa 1 ar. Matrisen ar hamtad ur MSB:s vigledning for risk och sarbarhetsanalyser.

Det hir sittet att uttrycka sannolikhet ger enligt bedomning forvaltningarna och bolagen
goda mojligheter att kunna rangordna riskscenarier och relatera bedomningarna till sin egen
analys. Den hir typen av skala ger ocksé en mojlighet att pa ett grovt sitt anvinda
informationen som planeringsunderlag.

Sannolikhet | Foérvintas uppkomma
Mycket 1ag | 1 gang per 100 ar eller mer
Lag 1 gang per 50 ar

Medel 1 gang per 10 ar

Hog lgangpa5ar

Mycket hog | 1 gang pa 1ar

Utifran samma bedomningsfaktorer anviands en kvalitativ rankingskala vid vardering av
konsekvenser utifran de fem steg som MSB anger i sin viagledning for risk och
sarbarhetsanalyser.

Niva

Konsekvenser

Beskrivning

Steg 1

Mycket
begransade

Sma direkta halsoeffekter, mycket begransade stoérningar i
samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom.

Steg 2

Begransade

Mattliga direkta halsoeffekter, begrdnsade storningar i
samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

Steg 3

Allvarliga

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, bestdende misstro mot
flera samhallsinstitutioner eller férandrat beteende, allvarliga
skador pa egendom och miljo.

Steg 4

Mycket allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter,
mycket allvarliga storningar i samhallets funktionalitet,
bestaende misstro mot flera samhallsinstitutioner och féréandrat
beteende, mycket allvarliga skador pa egendom och miljé.

Steg 5

Katastrofala

Katastrofala direkta eller mycket stora indirekta halsoeffekter,
extrema storningar i samhallets funktionalitet, grundmurad
misstro mot samhallsinstitutioner och allman instabilitet,
katastrofala skador pa egendom och miljo.
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8.2 Riskidentifiering

Riskidentifiering syftar till att identifiera extraordinara hindelser och forhédllanden inom
Ockero kommuns egen verksamhet och det geografiska omradet. Resultatet av
riskidentifieringen utgors av grovt beskrivna riskscenarier.

Riskmatris:

Mycket hog

Sannolikhet sannolikhet
5

Hog
sannolikhet
4

Medelhog
sannolikhet
3

Lag
sannolikhet
2

Mycket lag
sannolikhet
1

5

1 2 3 4

Begransade

Mycket Allvarliga Mycket Katastrofala

begransade allvarliga

Konsekvens



IT-systemet ligger av

Sannolikhet
Sannolikhet | Férvdntas uppkomma | dag ar verksamheter i hela samhallet beroende av it-
Mycket 1dg | 1 gdng per 100 ar eller mer | baserade informationssystem. Det géller allt fran
Lag 1 gdng per 50 &r kreditkortsbetalningar till trafikévervakning,
Medelhog 1 gang per 10 &r patientjournaler och samhallsviktiga funktioner som el-
Hog 1gang pa 5 ar och vattenforsoérjning mm. Ett avbrott kommunens IT-
Mycket hég | 1 gang pa 1 ar system skulle drabba stora delar av verksamheterna.
Antagonistiska IT-attacker ar forsék att manipulera
och/eller stjala data och information som férmodat ar
skyddat. Attackerna kan komma fran bade interna och
externa kallor och forekommer ofta genom att en
hackare tar sig in i ett system via ett sdkerhetshal eller
ett misslyckat inloggningsforsok.
Konsekvens
Niva Konsekvenser Beskrivning
Steg 4 Mycket allvarliga | Mycket stora direkta eller betydande indirekta halsoeffekter,

mycket allvarliga storningar i samhallets funktionalitet,
bestaende misstro mot flera samhallsinstitutioner och férandrat
beteende, mycket allvarliga skador pa egendom och miljé.

Riskmatris:

Mycket hog

lsannolikhet

> Risk/fargsattning
Hog

sannolikhet

4

Mycket hog risk .

Medelhog

sannolikhet . .

3 Hog risk

Lag Medelhog risk
sannolikhet

2

Lag risk
Mycket lag
531""0““‘“ Mycket lag risk
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga

Atgirder:

Hanteras i kontinuitetsplan for KS (leder arbetet), SF, UKF, MSBF, OFAB och ORAB.
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Stor brand

Sannolikhet
Sannolikhet | Férvdntas uppkomma Att en stor brand kommer intraffa i framtiden ar
Mycket Idg | 1 gdng per 100 ar eller mer | oundvikligt. Det forandrade klimatet, torrhet i
Lag 1 gdng per 50 &r marken, den manskliga faktorn, olyckor mm kan vara
Medelhég | 1 gang per 10 ar bidragande orsaker.
Hog 1gang pa 5 ar Paskefyrar finns pa samtliga av kommunens tio
Mycket hég | 1 gang pa 1 &r bebodda 6ar. Ofta ligger paskefyrarna pa geografiskt
svartillgangliga platser fér raddningstjanstens och
ovriga aktorers hjalpinsatser.
Konsekvens
Niva Konsekvenser Beskrivning
Steg 4 Mycket allvarliga | Mycket stora direkta eller betydande indirekta halsoeffekter,

mycket allvarliga storningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner och férandrat beteende,
mycket allvarliga skador pa egendom och milj6.

Riskmatris:

Mycket hog
lsannolikhet

5 Risk/fargsattning
Hog

sannolikhet

4

Mycket hog risk

Medelhog

lsannolikhet . f

X Hog risk

Lsg Medelhog risk
sannolikhet

2 ° .

Lag risk
Mycket lag . .
sannolikhet Mycket Iag risk
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga

Atgirder:

Hanteras i kontinuitetsplan for SF, Ofabs, MSBFs samt Kommunstyrelsens
kontinuitetsplaner samt i handlingsplan for Riddningstjanst.
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Brand pa sirskilt boende och verksamhetslokaler sasom forskola/skola

Sannolikhet
Sannolikhet | Férvdntas uppkomma Samtliga skolor och boenden i kommunen ar
Mycket 1dg | 1 gdng per 100 ar eller mer | utrustade med automatlarm for att sdval larma
Lag 1 gang per 50 ar raddningstjansten som att starta utrymningen av
Medelhog 1 gang per 10 &r elever, personal samt boende.
Hog 1gang pa 5 ar Fler an halften av alla brander i skola och férskola ar
Mycket hég | 1 gang per 1 &r anlagda enligt Brandskyddsféreningen. Dessutom
finns i skolmiljon ett antal verksamheter med férhojd
brandrisk.
Konsekvens
Niva Konsekvenser Beskrivning
Steg 4 Mycket allvarliga | En brand i ett dldreboende kan fa allvarliga konsekvenser for

saval boende som narvarande personal. Detta da det &r mycket
komplext att utrymma en verksamhet med bl a sangliggande
patienter. Alla former av bréander kan leda till mycket stora
direkta eller betydande indirekta halsoeffekter, mycket allvarliga
stérningar i samhallets funktionalitet, skador pa egendom och
miljo.

Riskmatris:
Mycket hog
lsannolikhet . . . .
5 Risk/fargsattning
Hog
sannolikhet
4 .
Mycket hog risk
Medelhog
lsannolikhet HOg risk
3
L Medelhog risk
ag
sannolikhet
2 Lag risk
Mycket lag ° .
o olikhot Mycket Iag risk
1
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga
Atgirder:

Hanteras i kontinuitetsplan for KS, SF, UKF, MSBF och OFAB samt i handlingsplan for
Raddningstjansten.
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Avbrott i kommunens farjeforbindelser

Sannolikhet
Sannolikhet | Férvdntas uppkomma Ockerd kommun har ingen fast landférbindelse.
Mycket ldg | 1 gang per 100 ar eller mer | Kommunen har ett beroende av sténdigt fungerande
Lag 1 gdng per 50 &r farjetrafik. Trafikverket har kontinuitsplaner samt
Medelhog 1 gang per 10 ar personalférsorjningsplaner for att uppratthalla
Hog 1gang pa 5 ar trafiken. Aven ORAB har kontinuitetsplaner att
Mycket hég | 1 gang pa 1 &r uppratthalla farjetrafiken pd de kommunala farjorna.
Konsekvens
Niva Konsekvenser Beskrivning
Steg 4 Mycket allvarliga | Ett haveri av farjetrafiken skulle kunna fa mycket allvarliga féljder

beroende pa omfattningen av haveriet och tidsfénstret.
Transporter av manniskor, fordon samt gods ar avgérande for
samhallets funktionalitet.

Riskmatris:

Mycket hog
lsannolikhet
5

Hog
sannolikhet
4

Medelhog
lsannolikhet
3

Lag
sannolikhet
2

Mycket lag
lsannolikhet
1

X

1

Mycket
begransade

2 3
Begransade

Allvarliga

4

5

Mycket Katastrofala

allvarliga

Atgirder:

Hanteras i kontinuitetsplan for KS och ORAB.

Risk/fargsattning

Mycket hog risk

Hog risk

Medelhog risk

Lag risk

Mycket 1ag risk
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Elavbrott under léingre tid

Sannolikhet
Sannolikhet | Férvdntas uppkomma Svenska kraftnat ar elberedskapsmyndighet och
Mycket 18g | 1 gang per 100 ar eller mer | Ockeré kommun fér sin el via det svenska
Lag 1 gang per 50 ar transmissionsnétet.
Medelhdég | 1 gdng per 10 ar Ett sddant massivt elavbrott som menas i scenariot
Hog 1gang pa 5 ar kommer uppsta mer sdllan. Darav Sannolikhet - Lag.
Mycket hog | 1 gangpa 1 ar

Konsekvens

Niva Konsekvenser Beskrivning

Steg 4 Mycket allvarliga | Mycket stora direkta eller betydande indirekta halsoeffekter,
mycket allvarliga storningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner och forandrat beteende,
mycket allvarliga skador pa egendom och milj6.

Riskmatris:
Mycket hog
lsannolikhet
5
Risk/fargsattning

Hog
sannolikhet

4
Medelhdg Mycket hog risk .
lsannolikhet

3

Hog risk

X
sannolikhet .. .

3 Medelhog risk
Mycket lag Lég risk
lsannolikhet

1

1 N ; . s Mycket Iag risk
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga
Atgirder:

Hanteras i kontinuitetsplan for KS, SF, MSBF, OFAB och ORAB.
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Kommunikationsavbrott (mobil, fiber, internet) under lingre tid

Sannolikhet
Sannolikhet | Férvdntas uppkomma Kommunikation far saker att handa. Kommunikation
Mycket ldg | 1 gdng per 100 ar eller mer | handlar om att dela information, dela kunskap, bygga
Lag 1 géng per 50 ar relationer och att skapa effekter — bade internt och
Medelhdég | 1 gdng per 10 ar externt. Ett stérre kommunikationsavbrott skulle
Hog 1gang pa 5 ar paverka samtliga verksamheter inom kommunen.
Mycket hog | 1 gangpa 1 ar

Konsekvens
Niva Konsekvenser Beskrivning
Steg 4 Mycket allvarliga | Mycket allvarliga skador pa manniskor, stor paverkan pa samhallet,

mycket allvarliga skador pa egendom och milj6.
Misstro mot myndigheter.

Riskmatris:

Mycket hog
lsannolikhet

5 . . .. .

Risk/fargsattning

Hog

sannolikhet

4

Medelhog Mycket hOg risk
lsannolikhet

3 Hog risk

Lég . .
sannolikhet Medelhog risk
2

Lag risk

Mycket lag

lsannolikhet R .

1 Mycket lag risk

1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga

Atgirder:

Hanteras i kontinuitetsplan for KS (leder arbetet), SF, MSBF, OFAB och ORAB.
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Hot mot socialtjinst/skola/kommunhus

Sannolikhet
Sannolikhet | Férvdntas uppkomma Hot syftar till att hindra tjanstepersoner och
Mycket ldg | 1 gang per 100 ar eller mer | myndigheter fran att félja beslutade lagar och
Lag 1 gang per 50 ar férordningar. Hot kan dven syfta till att paverka olika
Medelhdg | 1 gang per 10 ar former av beslutsfattande.
Hog 1gangpabsar
Mycket hog | 1 gangpa 1 ar
Konsekvens
Niva Konsekvenser Beskrivning

Steg 3 Allvarliga

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, bestdaende misstro mot flera
samhillsinstitutioner eller férédndrat beteende.

Riskmatris:
Mycket hog
lsannolikhet

5

Hog x Risk/fargsattning
sannolikhet

4

Medelhog
sannolikhet Mycket hog risk
3

Lg Hog risk
sannolikhet

2 Medelhog risk
Mycket lag . .

lsannolikhet Lag risk

1

1 2 3 4 5 Mycket 1ag risk
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga

Atgirder:

Hanteras i kontinuitetsplan for KS, SF, UKF, MSBF och OFAB.
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Vattentillforsel stryps/haveri

Sannolikhet
Sannolikhet | Férvdntas uppkomma Ockerd kommun har ingen egen vattentikt och ar
Mycket ldg | 1 gang per 100 ar eller mer | beroende av vattentillforsel fran fastlandet. Om
Lag 1 gang per 50 ar vattentillférseln skulle utebli skulle det ha en stark
Medelhdég | 1 gdng per 10 ar paverkan pa kommunen.
Hog lgangpa5ar
Mycket hog | 1 gangpa 1 ar

Konsekvens

Niva Konsekvenser Beskrivning

Steg 4 Mycket allvarliga | Mycket stora direkta eller betydande indirekta halsoeffekter,
mycket allvarliga storningar i samhallets funktionalitet, bestdaende
misstro mot flera samhallsinstitutioner och forandrat beteende,
mycket allvarliga skador pa egendom och miljo.

Riskmatris:
Mycket hog
lsannolikhet
5
Risk/fargsattning
Hog
sannolikhet
4
Medelhog Mycket hog risk .
lsannolikhet
3 .
Hog risk
Lag
523””0"‘(*“* Medelhog risk
Mcket lag Lég risk
lsannolikhet
1 o .
Mycket Iag risk
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga
Atgirder:

Hanteras i kontinuitetsplan for KS, SF, MSBF, OFAB och ORAB.
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Skador inom VA

Sannolikhet
Sannolikhet | Férvdntas uppkomma Forandrat klimat samt det forandrade
Mycket 1dg | 1 gdng per 100 ar eller mer | sakerhetspolitiska i varlden kommer sannolikt
Lag 1 gang per 50 ar innebdara paverkan pa vart dricksvatten. Systemen ar
Medelhég | 1 gang per 10 ar kansliga for paverkan. Darav Sannolikhet - Medelhog
Hog 1gangpa5ar
Mycket hog | 1 gangpa 1 ar
Konsekvens
Niva Konsekvens | Beskrivning

Steg 4 Mycket allvarliga

Dricksvattenforsorjning innebar konkret problematik. Darav
Konsekvens — Mycket stora direkta eller indirekta halsoeffekter,
allvarliga stérningar i samhallets funktionalitet, betydande misstro
mot flera samhallsinstitutioner eller férdandrat beteende, allvarliga
skador pa egendom och miljé och miljo.

Riskmatris:

Mycket hog
lsannolikhet
5

Hog
sannolikhet
4

Medelhog
lsannolikhet
3

Lag
sannolikhet
2

Mycket lag
lsannolikhet
1

1

Mycket
begransade allvarliga

2 3
Begrédnsade

4
Allvarliga Mycket

5

Katastrofala

Atgirder:

Hanteras i kontinuitetsplan for MSBF.

Risk/fargsattning

Mycket hog risk
Hog risk
Medelhog risk
Lag risk

Mycket 1ag risk
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Oversvimning/skyfall

Sannolikhet
Sannolikhet | Férvantas uppkomma Delar av Ockeré kommun drabbas frekvent av
Mycket ldg | 1 géng per 100 ar eller mer | 6versvamningar mestadels mindre omfattning av
Lag 1 gdng per 50 &r 6versvamningar. Frekvensen pd dversvamningarna
Medelhég | 1 gang per 10 ar vantas kunna 6ka i ett framtida klimat.
Hog 1gangpa5ar
Mycket hog | 1 gang per1ar

Konsekvens
Niva Konsekvenser | Beskrivning

Steg 3 Allvarliga

milj®.

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, allvarliga skador pa egendom och

Riskmatris:

Mycket hog
lsannolikhet
5

Hog
sannolikhet
4

Risk/fargsattning

Medelhog
lsannolikhet
3

Lag
sannolikhet
2

Hog risk

Mycket hog risk .

Medelhog risk

Mycket lag
lsannolikhet
1

Lag risk

1
Mycket

2 3
Begransade

4
Allvarliga Mycket

begransade allvarliga

Mycket 1ag risk

5

Katastrofala

Atgirder:

Hanteras i kontinuitetsplan for SF, MSBF och OFAB samt i handlingsplan for
Réaddningstjansten.

30



Extremt forhojda havsvattennivaer

Sannolikhet
Sannolikhet | Férvdntas uppkomma Ockerd kommun bestar av dar. | ett varmare klimat
Mycket ldg | 1 gdng per 100 ar eller mer | stiger havsnivan till foljd av att landbaserad is smalter
Lag 1 gdng per 50 &r och att varmare vatten tar mer plats an kallare vatten.
Medelhdég | 1 gang per 10 ar Nar havets medelniva stiger paverkas i sin tur
Hog 1gang pa 5 ar kustlinjen och bebyggelse, infrastruktur och annan
Mycket hég | 1 gang pa 1 ar markanvéandning som finns dar. Aven naturmiljéer
langs kusterna forandras av en hogre havsniva.
Konsekvens
Niva Konsekvens | Beskrivning
Steg 3 | Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, bestdende misstro mot flera
samhallsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och miljo.
Riskmatris:
Mycket hog
lsannolikhet
> Risk/fargsattning
Hog
sannolikhet
a4
Mycket hog risk .
Medelhog x
lsannolikhet . .
3 Hog risk
Lag Medelhog risk
sannolikhet
2 o .
Lag risk
Mycket lag
sannolikhet Mycket Iag risk
1
1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga

Hanteras i kontinuitetsplan for MSBF, KS och OFAB samt i R4ddningstjénstens
handlingsplaner.
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Varmebolja

Sannolikhet
Sannolikhet | Férvantas uppkomma | och med att klimatet forandras kommer varmeboljor
Mycket 1dg | 1 gdng per 100 ar eller mer | bli allt vanligare, bdde globalt och i Sverige.
Lag 1 gdng per 50 &r Varmebdljorna kommer dessutom att bli kraftigare
Medelhég | 1 géng per 10 ar och langre vilket staller hogre krav pa samhallet, bade
Hog 1gang pa 5 ar vad géller férebyggande anpassningsatgarder och
Mycket hog | 1 gdng pa 1 ar krisberedskap.
Konsekvens
Niva Konsekvenser Beskrivning
Steg 3 Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter. Kan
innebdra fara for liv och halsa, sarskilt for utsatta grupper.
Riskmatris:
Mycket hog
lsannolikhet
> Risk/fargsattning
Hog
sannolikhet
4
Medelhog Mycket hog risk .
lsannolikhet x
} Hog risk
Lag
sannolikhet Medelhog risk
2
Mycket lag Lég risk
lsannolikhet
! Mycket Iag risk
1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga
Atgirder:

Hanteras i kontinuitetsplan for SF, MSBF och OFAB samt i handlingsplan for
Raddningstjansten.
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Oljepaslag och fororeningsolyckor inom kommunens geografiska

ansvarsomrade
Sannolikhet
Sannolikhet | Férvintas uppkomma Ockeré kommun &r omgiven av hav och ligger vid
Mycket lag | 1 gang per 100 ar eller mer | inloppet till Géteborgs hamn. Den mycket omfattande
Lag 1 gang per 50 ar trafiken pa Kattegatt innebéar en okad risk for olyckor,
Medelhdég | 1 gdng per 10 ar oljeutslapp och/eller andra féroreningar.
Hog lgangpa5ar
Mycket hog | 1 gang pa 1ar
Konsekvens
Niva Konsekvenser | Beskrivning
Steg 3 Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, bestdende misstro mot flera
samhallsinstitutioner eller forandrat beteende, allvarliga skador pa
egendom och milj6.
Riskmatris:
Mycket hog
lsannolikhet
5 Risk/fargsattning
Hog
sannolikhet
4
Medelhog X Mycket hog risk .
lsannolikhet
3 Hog risk
Lag
sannolikhet Medelhog risk
2
Mycket lag Lég risk
lsannolikhet
! Mycket 13g risk
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga
Atgirder:

Hanteras i kontinuitetsplaner for MSBF, SF, KS samt i Raddningstjanstens handlingsplaner.
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Storre trafikolyckor

Sannolikhet
Sannolikhet | Férvdntas uppkomma Omfattningen, drabbade parter och den geografiska
Mycket ldg | 1 gang per 100 ar eller mer | placeringen av olyckan kan paverka manniskor och
Lag 1 gang per 50 ar samhadllet pa olika satt. Eftersom vi ar beroende av
Medelhég | 1 gang per 10 ar vagnatverk, kommunikationer och transportering kan
Hog 1gang pa 5 ar manga manniskor och tjanster paverkas vid storre
Mycket hog | 1 gang pa 1 ar trafikolyckor.

Konsekvens
Niva Konsekvenser | Beskrivning

Steg 3 Allvarliga

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, allvarliga skador pa egendom och
miljo. Mdojliga personskador

Riskmatris:

Mycket hog
lsannolikhet
5

Hog
sannolikhet
4

Medelhog
lsannolikhet
3

Lag
sannolikhet
2

Mycket lag
lsannolikhet
1

1

Mycket
begransade allvarliga

2 3
Begransade

4
Allvarliga Mycket

Risk/fargsattning

Mycket hog risk .

Hog risk

Medelhog risk

Lag risk

5 Mycket 1ag risk

Katastrofala

Atgirder:

Hanteras i kontinuitetsplan for MSBF samt i handlingsplan for Riddningstjansten.
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Skolattack (PDV — pagaende dodligt vald)

Sannolikhet
Sannolikhet | Férvdntas uppkomma Garningsmannen vid de svenska skolattackerna har
Mycket ldg | 1 géng per 100 ar eller mer | vissa liknande drag. De dr unga man med begrdnsade
Lag 1 gang per 50 ar sociala kontakter, 6verdrivet vapenintresse och
Medelhdég | 1 gdng per 10 ar dragning at en hogerextrem varldsbild. Principerna vid
Hog 1gang pa 5 ar en skolattack ar att fly, soka skydd och larma.
Mycket hog | 1 gangpa 1 ar

Konsekvens
Niva Konsekvens Beskrivning

Steg 4 | Mycket allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket
allvarliga stérningar i samhallets funktionalitet, bestaende misstro
mot flera samhallsinstitutioner och forandrat beteende, mycket
allvarliga skador pa egendom och milj6.

Riskmatris:

Mycket hog
lsannolikhet

5

Risk/fargsattning

Hog

sannolikhet

4

Medelhog Mycket hog risk .
lsannolikhet

} Hog risk

Lég . .
sannolikhet Medelhog risk
2

Lag risk

Mycket lag

lsannolikhet

1 Mycket |13g risk

1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga

Atgirder:

Hanteras i kontinuitetsplaner for UKF, SF, MSBF och KS.
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Utbrott av pandemi/epidemi

Sannolikhet
Sannolikhet | Férvidntas uppkomma Om manga smittas pa samma gang kan det paverka
Mycket 1dg | 1 gdng per 100 ar eller mer | hela samhallet. Nar en smittsam sjukdom pa kort tid
Lag 1 gang per 50 ar drabbar manga manniskor i ett land uppstar en
Medelhég | 1 gang per 10 ar epidemi. Sprids smittan mellan flera lander kallas den
Hog 1gang pa 5 ar pandemi. Exempel pa pandemi var influensa A(H1IN1),
Mycket hég | 1 gang per 1 ar aven kallad svininfluensan (2009). 2019/2020
drabbades manga lander i varlden av en pandemi av
coronaviruset och sjukdomen covid-19.
Konsekvens
Niva Konsekvenser Beskrivning

Steg 4 | Mycket allvarliga

En pandemi skulle kunna fa allvarliga konsekvenser. Forutom det
manskliga lidandet och dessutom de féljder ett 6kat antal dédsfall
skulle fa for saval anhoriga som samhallet i stort, sa finns dessutom
risk for allvarliga konsekvenser inom vissa verksamhetsomraden, dar
personal med viss kompentens/férmaga skulle kréva lang tid innan
dessa kan ersattas med ny personal.

Riskmatris:

Mycket hog
lsannolikhet

5 . . . .

Risk/fargsattning

Hog

sannolikhet

4

Medelhog Mycket hog risk .
lsannolikhet

3 Hog risk

Lag . .
sannolikhet Medelhog risk
2

Lag risk

Mycket lag

lsannolikhet . .

1 Mycket |13g risk

1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga

Atgdrder:

Hanteras i kontinuitetsplan for KS, SF, UKF, MSBF, OFAB och ORAB.
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Kirnenergiolycka pa Ringhals

Sannolikhet
Sannolikhet | Férvdntas uppkomma Mycket 1ag. | Sverige har samtliga kdrnkraftverk
Mycket ldg | 1 gang per 100 ar eller mer | omfattande sdkerhetssystem. Den 1 januari 2022
Lag 1 gang per 50 ar beslutades de nya zoner kring de svenska
Medelhdég | 1 gdng per 10 ar karnkraftverken. De nya zonerna boérjade gélla 1 juli.
Hog 1gang pa 5 ar Ockerd kommun ligger geografisk i planeringszonen.
Mycket hog | 1 gangpa 1 ar

Konsekvens
Niva Konsekvenser Beskrivning

Steg 3 Allvarliga

tabletter.

For Ockerd kommuns del giller, beroende pa den kirntekniska
olyckan omfattning, framst inomhusvistelse samt eventuellt jod-

Riskmatris:
Mycket hog
lsannolikhet
5
Risk/fargsattning
Hog
sannolikhet
4
Medelhog Mycket hog risk .
lsannolikhet
3 . .
Hog risk
Lég . .
sannolikhet Medelhog risk
2
Lag risk
Mycket lag x
sannolikhet o .
1 Mycket Iag risk
1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga
Atgirder:

Hanteras av kontinuitetsplan for KS och MSBF.
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CBRNE-hiandelse-farliga imnen

Sannolikhet
Sannolikhet | Férvdntas uppkomma Handelser med CBRNE-dmnen kan uppsta av en
Mycket ldg | 1 gdng per 100 ar eller mer | mangd olika anledningar. Darmed blir den potentiella
Lag 1 gang per 50 ar hot- och riskbilden inom omradet mycket bred.
Medelhég | 1 gang per 10 ar Foljderna av en CBRNE-handelse kan ocksa medfora

Hog

1gangpa5ar

allvarliga konsekvenser under lang tid.

Mycket hog | 1 gangpa 1 ar

(CBRNE — Chemical, Biological, Radiological, Nuclear,
Explosive)

Konsekvens
Nivd Konsekvenser Beskrivning
Steg 4 Mycket allvarliga | Mycket stora direkta eller betydande indirekta halsoeffekter,

mycket allvarliga storningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner och férdandrat beteende,
mycket allvarliga skador pa egendom och miljo6.

Riskmatris:

Mycket hog
lsannolikhet
5

Hog
sannolikhet
4

Risk/fargsattning

Medelhog
lsannolikhet
3

Mycket hog risk .

Lag
sannolikhet
2

Hog risk

Medelhog risk

Mycket lag
lsannolikhet
1

Lag risk

Mycket |3g risk

1 2 3

Mycket Begransade

begransade

Allvarliga Mycket

4 5

Katastrofala
allvarliga

Atgirder:

Hanteras i kontinuitetsplan for KS, MSBF och raddningstjanstens handlingsplan.
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Flera identifierade risker intriaffar samtidigt

Sannolikhet
Sannolikhet | Férvdntas uppkomma Om flera av de identifierade riskerna intraffar
Mycket ldg | 1 gdng per 100 ar eller mer | samtidigt kan det innebdra storre konsekvenser dn de
Lag 1 gang per 50 ar enskilda riskernas konsekvenser.
Medelhog 1 gang per 10 ar
Hog 1gangpa5ar
Mycket hog | 1 gangpa 1 ar
Konsekvens
Nivé Konsekvenser | Beskrivning

Steg 5 Katastrofala

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema
storningar i samhallets funktionalitet, grundmurad misstro mot
samhallsinstitutioner och allman instabilitet, katastrofala skador pa
egendom och milj6.

Riskmatris:
Mycket hog
lsannolikhet
5
Risk/fargsattning
Hog
sannolikhet
4
Medelhog Mycket hog risk .
lsannolikhet
3 . .
Hog risk
Lég . .
sannolikhet Medelhog risk
2
Lag risk
Mycket lag
lsannolikhet o .
1 Mycket |13g risk
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begrinsade allvarliga
Atgirder:

Hanteras i kontinuitetsplan for KS, SF, UKF, MSBF, OFAB och ORAB.

39



9. HANTERING AV IDENTIFIERADE RISKER
9.1 Kontinuitetsplanering i nimnder och bolag

Atgirder for identifierade risker tas fram i forvaltningarnas och bolagens kontinuitetsplaner.
Genomforande sker under mandatperioden och uppf6ljning gors efter mandatperiodens slut.

9.2 Prioriterade behov av kommunovergripande atgiarder for 6kad formaga

Redovisning av kommunévergripande atgarder for hantering av identifierade risker.

Kommunikation

Ockerd kommun har en i grunden stabil telefonilésning som bygger pa mobil
kommunikation. Systemet ar beroende av mobiloperatorernas system och storningar i dessa
leder till storningar i telefonilésningen.

Inled och genomf6r en lednings- och sambandsanalys for krisledning med st6d av
MSB

Utred mgjlighet att kommunicera via nédradiosystem och 6vriga mobil och fast nits
leverantorer

Kommunikationsinsatser

Lokaler

Alla verksamheter ar beroende av anpassade lokaler for att bedriva verksamhet. Skulle hela
eller delar av dessa slas ut dventyras verksamhetens formaga att utfora sina ataganden.

Uppritta en lista pa strategiska lokaler, t.ex. ledningsplatser, samhillsviktiga verksamheter
och trygghetspunkter och planera t.ex. reservkraft.

Reservkraft

Huvuddelen av samhallsviktiga ataganden och funktioner ar beroende av el.

Inventera behov av mobila reservelverk som en kommunovergripande
resurs

Komplettering med handskar for anslutning av mobil reservkraft for:

Aldreboenden. LSS och korttidsboenden som inte planeras for stationir
reservkraft

Prioriterade lokaler for skolor och forskolor

Verksamheterna, t.ex. dldreboende, skolor och forskolor samt ovriga
samhallsviktiga verksamheter bor planera for att klara sig utan el under en
utstrackt tid

Drivmedel

Drivmedel behovs framst for kommunens fordon och reservelverk.

| Infor som regel att samtliga fordon ska ha minst halv tank efter nyttjande |
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Utred och sikerstill tillgéng till diesel och bensin baserat pa bedomt behov
Uppritta ett planeringsunderlag for hur ofta reservkraftaggregaten behover
fyllas pa med drivmedel samt logistik kring detta

Nodvatten

Vid avbrott i dricksvattenforsorjningen kravs nodvatten for att svara mot verksamheters och
allménhetens basala behov.

Inventera de samhallsviktiga verksamheternas behov av utrustning for att kunna ta
emot och hantera nodvatten

Utred mgjligheter till anslutning for trycksattning av nddvatten vid dldreboende och
andra prioriterade verksamheter

Iordningsstill och underhall nodvattenbrunnarna.

Férvaltningarna och bolagens krisledningsformdaga

Utbildning och 6vning ar en forutsiattning for en effektiv och framgangsrik hantering av
kriser och storningar.

Forslag:

Utbilda och genomfor krisledningsévningar med respektive forvaltnings- och bolags
ledningsgrupp
Uppdatera och gor krisledningsplanen kénd i organisationen

Personalforsorjning

Uppratta kommunovergripande bemanningsplan

Kompetensinventering

10. ORGANISATION FOR KRISBEREDSKAP

I Ocker6 kommun finns beredskap for att hantera samhillsstérningar. Kommunens
krisledningsstab har det operativa ansvaret for att minska negativa konsekvenser for
kommunen.

Initialt ar alltid kommundirektoren eller dennes stallforetradare stabschef.

Ocker6 kommun arbetar och organiserar sig efter riktlinjerna frin den centrala
krisledningsplanen.

Krisledningsorganisationen
Krisledningsorganisationen bestér av krisledningsnamnd, krisledningsstab samt stabstod.

Krisledningsndmnden bestdr av representanter frin Kommunstyrelsens presidium samt
respektive ordforande for Socialndmnden, Utbildnings, - kultur- och fritidsndimnden samt
Miljo- och samhillsbyggnadsnamnden. Krisledningsnamnden agerar enligt eget reglemente
och sammankallas genom nimndens ordférandes beslut.

Krisledningsstaben utgors av kommunledningsgruppen och stabsfunktionerna:
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Stabschef
Kommunikation
Analys och samverkan
Dokumentation
Personal och ekonomi
Stodfunktionen

Stabstodet bistar staben med dokumentation, kommunikation, teknik samt férstarkning av
vaxel/upplysningscentral. Bemannas med personal fran kommunservice, vaxel, kansli samt
kommunikator.

Vid behov bemannas en operativ grupp vilka ar verksamma direkt i krishanteringen, denna
utses av krisledningsstaben.

Krisledningsorganisationen #ger tilltride till flertal rum i kommunhuset i Ocker.
Kommunhuset ar forsorjt med reservkraft.

Krisledningsorganisationen har forméga att verka i flera olika funktioner och roller, &ven om
det ligger utanfor det normala ansvarsomradet.

Tjansteperson i beredskap, TiB

Ockeré kommun har via riddningstjinsten en funktion for att, oavsett tidpunkt pa dygnet
garantera tillginglighet, beredskap och forméga att hantera handelser av bade allvarlig och
mindre allvarlig karaktiar, samt annan form av stérning i sin organisation eller sitt geografiska
omréade.

TiB:s uppdrag ar att oavsett veckodag och tid pa dygnet:

Garantera extern och intern tillginglighet vid kris.

Vid risk for eller intraffad oplanerad storning samla in information om aktuellt lige,
vardera situationen och agera utifran aktuell handlingsplan.

Vid behov aktivera hela eller delar av kommunens krisorganisation.

Foretrida Ockero kommun i extern samverkan.

TiB lyder i sin roll direkt under kommundirektéren. TiB bistar ordinarie verksamhet sd att
kommunen oavsett tid pa dygnet kan uppratthalla tillgdnglighet, beredskap och formaga att
vidta ratt atgarder pa ett tidigt stadium.

CSR, Chefs- och stabsresurs (fd Ridddningschef i beredskap) ar tillika TiB.

Vid en akut rdddningsinsats som dessutom berér andra delar av kommunens organisation, da
raddningschef i beredskap engageras som raddningsledare, méaste funktionen TiB sidkerstallas.

POSOM

POSOM (psykiskt- och socialt omhandertagande) ar kommunens resursgrupp under
socialforvaltningens ansvar.
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Frivillig resursgrupp, FRG

De tio 6arna och Ockerds Civilférsvarsforening kan, pa begiran av kommunledningen, med
FRG bisté kommunen vid allvarliga héndelser. (samarbetet med FRG/Civilforsvarsforening &r
under ateruppbyggnad och i dagslédget finns inget avtal med FRG/FFO inom Ocker6é kommun).
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11. BILAGOR

11.1 Begrepp och termer

Begrepp Definition

Allriskperspektiv Insikten att man vid skydd av samhillsviktig verksamhet maéste
beakta alla mgjliga handelser som kan hota samhallsfunktioner

Beredskapsplanering | De forberedelser som statliga myndigheter, kommuner, landsting,

foretag och enskilda vidtar i fred for att kunna hantera situationer da
beredskapen hojs.

Civilt forsvar

Civilt forsvar ar den verksamhet som bedrivs av ansvariga aktorer som
en del av totalforsvaret i syfte att gora det mojligt for samhillet att
hantera situationer da beredskapen hgjs. Civilt forsvar ar en del av
totalf6érsvaret

Evakuering Se Utrymning

Generisk forméga Att en formaga &r generisk innebar att den kan ha ett vidare
anviandningsomrade &n i just det ssmmanhang den anvinds i, det vill
siga att det ar en allmén formaga

Hojd beredskap Hojd beredskap ar antingen skarpt beredskap eller hogsta beredskap.
Under hogsta beredskap ér totalforsvar all samhéllsverksamhet som
da skall bedrivas. Ar Sverige i krig rdder hogsta beredskap (Lag
(1992:1403) om totalforsvar och h6jd beredskap).

Inriktning Orientering av  tillgdngliga resurser mot formulerade
mal.

Kontinuitet Forméga hos organisationen att efter avbrott fortsitta tillhandahélla

varor och tjanster i en i forvag accepterad omfattning. (ISO 22301)

Kontinuitetshantering

Holistisk ledningsprocess som identifierar potentiella hot mot en
organisation och den inverkan pa verksamheten som dessa hot skulle
kunna medféra om hoten blir verklighet och som ger ett ramverk for
att utforma en anpassningsbar organisation med forméga till en
effektiv reaktion som tryggar anseende, varumairke, viardeskapande
aktiviteter och de viktigaste intressenternas intressen. (ISO 22301)

Kontinuitetsplan

Dokumenterade rutiner som vigleder en organisation att efter
avbrott reagera, aterstilla och ateruppta verksamheten i en i

forvag definierad omfattning. (ISO 22301)

Krisberedskap

Formagan att genom utbildning, 6vning och andra atgirder samt
genom den organisation och de strukturer som skapas, forebygga,
motsta och hantera krissituationer i fredstid och vid h6jd beredskap.

Krishantering

Identifiera kriser och hantera dem.
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Begrepp

Definition

Kritiska beroenden

Beroenden som ar avgorande for att samhallsviktiga verksamheter
ska kunna fungera. Sddana beroenden karaktariseras av att ett bortfall
eller en storning i levererade verksamheter relativt omgaende leder
till sddana funktionsnedsattningar som kan fa till foljd att en kris
intraffar.

Ledning En aktor har eller uppfattas ha nadgon form av mandat att bestaimma
om inriktning och samordning.

Risk En sammanvigning av sannolikheten for att en oonskad hiandelse ska
intraffa och de konsekvenser hindelsen kan leda till.

Riskhantering Identifiera risker och hantera dem.

Sambhillsfunktion Samlingsbegrepp for de verksamheter som uppratthéller en viss
funktionalitet. Varje sddan funktion ingédr i en eller flera
samhallssektorer och uppritthills av en eller flera samhallsviktiga
verksamheter.

Samhallssektor De olika omréden inom vilka viktiga samhallsfunktioner finns och
samhallsviktig verksamhet kan identifieras.

Samhallsstorning De foreteelser och hiandelser som hotar och ger skadeverkningar pa
det som ska skyddas i sambhaillet.

Sambhillsviktig Med samhaillsviktig verksamhet avses verksamhet, tjanst eller

verksamhet infrastruktur som uppratthaller eller sdkerstiller samhéllsfunktioner
som ir nodvandiga for samhillets grundldggande behov, varden eller
siakerhet. I detta sammanhang ska verksamhet forstas som ett vidare
begrepp. Verksamhet, tjanst eller infrastruktur inkluderar exempelvis
aven anldggningar, processer, system och noder.

Samordning Anpassning av aktiviteter och delmal sa att tillgingliga resurser
kommer till storsta majliga nytta.

Samverkan Overenskommelser om arbete mot ett gemensamt mal.

Styrel Identifiering och prioritering av samhéllsviktiga elanvdndare enl.
sarskild forfattning och viagledning.

Sarbarhet De egenskaper eller forhallanden som gor samhallet, ett system eller
egendom mottagligt for skadliga effekter av en hindelse.

Totalforsvar Den verksamhet som behovs for att forbereda Sverige for krig. Utgors
av militart forsvar och civilt forsvar.

Utrymning Forflyttning av manniskor ut ur ett riskomrade for att skydda och

radda liv och hélsa.
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11.2 Riskkallor och scenarier

Naturolyckor och extrema viaderhdandelser

Klimatforandringar i kommunen
Varmebolja

Storm

Snéovader

Oversvamning

Skyfall

Ras och skred

Skogsbrand

Aska

Andra olyckor

Anléggningar med hantering av farliga amnen

Godsolycka med utsldpp av farliga &mnen

Stor trafikolycka (farja/vag/flyg/bat)

Allvarlig handelse i publikt omrade

Brand i sarskilda objekt

Hiandelse pa annan plats med stora konsekvenser for kommunen
Oljeutslapp i vatten

Kirnteknisk olycka

Teknisk infrastruktur och forsorjningssystem

Storningar i dricksvattenférsorjningen och avloppssystem
Storningar i livsmedelsforsorjningen

Storningar i finansiella system

Storningar i elférsorjningen

Storningar i elektroniska kommunikationer

Storningar i drivmedelsforsorjningen

Storningar i transporter

Storningar i farjetrafiken

Antagonistiska hot och social oro

Terror/valdsbejakande extremism
Social oro

Subversiv verksamhet
Cyberangrepp

Vapnat angrepp

Sjukdomar
Pandemi/epidemi
Epizooti och zoonos

Naturolyckor och extrema viderhiandelser

Det finns olika sorters extrema viderhandelser och en del ar vildsamma, till exempel ett héftigt 6sregn
eller en storm. Andra byggs upp genom att nagon viss viderlek dominerar under en langre tid, till
exempel en virmebolja eller osedvanligt kallt vider. En langre period med torka eller ihallande regn kan
ocksa leda till extrema forhallanden. En av klimatfordndringarnas effekter ar att det kommer bli allt
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vanligare med extrema vaderhéndelser som i sin tur kan ge 6kade problem for olika samhéllsviktiga
verksamheter.

Klimatforandringar i kommunen

Klimatforandringarna kan komma att forstiarka de hot och risker som vi star infor idag d& det medfor
okad frekvens och risk for extrema viaderhandelser och naturolyckor. Klimatforandringarna kan ocksa
oka risken for storningar i Ockerd kommuns samt Aven linets samhillsviktiga verksamheter. For Vistra
Gotalands lan forviantas klimatforandringen att bland annat leda till 6kad nederbord och vattenfloden
med okad Oversvimningsrisk och o©Okad risk for ras och skred som konsekvens.
Dricksvattenforsérjningen kommer att forsvaras niar grundvattennivan blir lagre pa grund av varmare
klimat och det blir storre risk for fororeningar av vattentakter pa grund av 6versvimningar. Perioder
med hog temperatur kommer att bli vanligare och leda till en 6kad dodlighet for utsatta grupper som
sjuka och dldre. En forskjutning mot norr, av sydliga ekosystem och arter kommer att ske.

Viarmebolja

Viarmebolja definieras av SMHI som en sammanhingande period dd dygnets hogsta temperatur
overstiger 25°C minst fem dagar i strack. Extrema och langvariga varmebdljor medfor olika stora risker
for olika individer beroende pa deras hélsotillstand. Det ar framforallt sdrbara grupper som ildre, sjuka
och barn, som 16per stor risk. Det kan dven ge flera problematiska effekter pa miljo, ekonomi och
infrastruktur. Sammantaget kan det innebira sarbarhet for viktiga samhallsfunktioner som tillgdng och
kvalitet pa vatten.

Storm

Kraftiga stormar dar trad knécks eller rycks upp med rotterna och elledningar som slits sonder kan fa
allvarliga konsekvenser for lanet och samhallet i form av skador pa infrastruktur.

Firje- och battrafiken till och frin Ockeré kommun samt battrafiken mellan 6arna kan ocks3 paverkas
beroende pa stormens styrka. Detta kan innebira en stor pidverkan pa samhallets funktionalitet samt
manniskors hilsa.

Snoovider

Snoovader kan forsvira framkomlighet for allmanhet och samhaéllsviktiga verksamhet. Snéoviader
medfor dven en 0kad risk for trafikolyckor.

Oversvimning

Ockerd kommun ir en skirgirdskommun som ir omgiven av hav och saknar broférbindelse. Den
storsta risken for 6versvimningar for Ockeré kommun ar stigande/hoga havsvattennivaer.

Kustoversvimningar som beror pa stigande havsnivaer vilka ofta uppstar i samband med storm eller
andra viderfenomen. Vid 1agtryck och mycket kraftig vind kan havet stiga kraftigt under en kort tid.
Detta paverkar framfor allt omrdden med flacka kuster. Under stormen Gudrun som intraffade ar
2005 steg exempelvis vattenstindet till drygt 160 centimeter 6ver medelnivén vid stationen i Ringhals
i Varberg.

Allmént om 6versvamningar i Sverige:

I Sverige uppstar Gversviamningar oftast genom att sjoar och vattendrag svimmar Gver efter perioder
med riklig nederbord eller i samband med snésmaltning och isproppar. I sidana lagen paverkar ocksa
avrinningsomraden, topografi och geologi hur 6versvimningen utvecklas. Vattenansamlingarna har en
formaga att pa kort tid orsaka stora skador pa fastigheter, infrastruktur (framférallt vigar och banvallar)
samt paverka sanitet- och hygienférutsiattningar genom att stéra vattenrening och skapa grogrund for
smittspridning. Frekvensen pa 6versvimningarna viantas kunna oka i ett framtida klimat.
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Skyfall

Med ett forandrat klimat kommer troligen skyfallen bli kraftigare och 6ka i antal. Skyfall kan leda till att
vagar och jarnvagsbankar spolas bort vilket i sin tur kan leda till stora storningar i transporter, med
stopp och langa omdirigeringar av trafiken. El-, gas- och teleavbrott pa de fasta niten och de mobila
tele- och dataniten kan slés ut pa grund av skyfall eller 4sknedslag. De kommunala ledningsnéten kan
paverkas och dven avloppsreningsverken.

Aska

Ungefar 2000 askviader pagar standigt runt jordklotet. Eftersom &ska gynnas av hog temperatur och
fuktig luft ar frekvensen hogst i tropiska omraden. I Sverige kan dska upptrdda narsomhelst pa aret men
de flesta askdagarna intréffar i perioden juni—augusti. Aska ar vanligare vid kusterna (Vistkusten 25—
30 askdagar/ar) och sodra eller mellersta Sverige och mindre vanligt i Norrland och fjallomradena
(Lapplandsfjillen 1-3 &skdagar/ar). Aska &r ett begrinsat viiderfenomen som normalt inte innebar
ndgon omfattande averkan eller skador pa samhaéllsviktig infrastruktur, men dagens elektronik ar ofta
askkinslig. Eventuellt kan klimatforandringarna ocksa medfora gynnsammare forutsattningar for bland
annat &ska i framtiden.

Solstorm

Solen gor konstant av med den energi som uppkommer i solens kirna nér vite omvandlas till helium.
Tidvis far solen mycket kraftiga energiutbrott som bestar av stralning eller laddade partiklar, sa kallade
solstormar. Utbrotten av laddade partiklar kallas for koronamassutkastningar och kan orsaka
geomagnetiska stormar pé jorden.

Nir solstormar riktas mot jorden kan de paverka jonosfiren och stora ut de radiovagor och
satellitsignaler som antingen ska studsa mot jonosfaren eller passera genom den. Solstormar kan dven
framkalla elektriska filt i jordytan. Strommarna kan orsaka storningar bland annat i elnétet och
telenitet, i signalsystemen for tigtrafik, samt orsaka korrosion i rérledningar.

Andra olyckor

CBRNE ir ett samlingsbegrepp for kemiska (C), biologiska (B), radiologiska (R), nukledra medel och
amnen (N) och explosiva medel och amnen (E). Genom avsiktlig spridning eller annan hindelse kan
samhillet drabbas av allvarliga konsekvenser. Hindelser med skadliga kemikalier, sjukdomsalstrande
mikroorganismer, joniserad strélning och explosiva d&mnen &r alltid allvarliga och kan kriava stora
sjukvards- och raddningsinsatser.

Anléiggningar med hantering av farliga &mnen

Till farliga anldggningar brukar riaknas alla anldggningar som genom sin verksamhet kan orsaka brand,
kemikalieutsldapp och explosioner, och som genom sina farliga egenskaper kan skada manniskor, miljo
och egendom.

Godsolycka med utsléipp av farliga &mnen

Miljontals ton av farligt gods transporteras varje ar pa vagar och jarnvagar i Sverige, och d&ven med bat
och flyg. Farligt gods ar &mnen och foremél som pé grund av sina kemiska eller fysikaliska egenskaper
kan orsaka skador pé liv, hilsa, miljo eller egendom vid transport. Farligt gods kan till exempel ha
explosiva, brandfarliga, giftiga, radioaktiva eller fritande egenskaper.

Allvarlig héindelse i publikt omrade

En allvarlig olycka eller en katastrof i ssmband med ett sidant evenemang kan fé stora konsekvenser for
kommunen. En av svarigheterna med att samla vildigt ménga méanniskor pé en begransad yta ar att
dven en liten initial hindelse kan leda till en serie av omstdndigheter som snabbt far allvarliga
konsekvenser. Inga publika evenemang ar riskfria och olyckor och katastrofer sker s& gott som arligen.
Kraven pa den som arrangerar ett sidant evenemang ar darfor hoga, men olyckan kan dnda vara
framme.
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Ur ett samhillsperspektiv finns riskerna framforallt i att en stor mangd méanniskor kan komma att
paverkas vid en sddan hindelse, vilket kan fa effekter pa personaltillgang och fa stora psykosociala
konsekvenser. Sddana scenarier leder ocksd till en mycket hog belastning pa vard, omsorg och
informationsfléden.

Exempel pa stora publika evenemang i Ockerd kommun ar Hénokonferensen, O-bollen mfl
Stor trafikolycka (fiarja/bat/buss)

En stor trafikolycka med ménga skadade eller doda personer ar exempel pé en allvarlig handelse som
normalt inte far stora konsekvenser for samhaéllsviktig verksamhet. Beroende pé olyckans natur, vilka
parter som #r inblandade och andra omstindigheter, samt med hinsyn tagen till Ockeré kommuns
geografiska lage ar det &nda hindelser som kraver viss beredskap av kommunen.

Brand i sdrskilda objekt

De flesta briander som intraffar kan hanteras av raiddningstjansten och far mycket begransad péaverkan
pé samhallsviktiga funktioner. Dock kan brand i vissa sarskilda objekt fi stora konsekvenser for
samhaillsviktiga funktioner och ménniskors mdjlighet till vardagsliv. Nagra exempel kan vara brand i
samhaillsviktiga anldggningar som virmeverk, stillverk, viktiga ledningsnit eller uppstéllningsgarage
for bussar. Men aven brinder i farliga anldggningar, vissa lagerplatser och andra knutpunkter kan fa
paverkan for minniskor i form av spridning av farlig rok eller att viktiga platser pa annat sétt blir
otillgingliga. Brander i skolor och sirskilda boenden kan ocksa fa stora konsekvenser f6r kommunen.

Ockerd kommun kan #ven f4 en stor paverkan d& brinder kan uppst pa 6ar som saknar broférbindelse
vilket kan paverka framkorningstiden for raddningstjansten negativt.

Hindelse pa annan plats med stora konsekvenser for kommunen

Erfarenheter frin handelser som Estoniakatastrofen 1994, jordbavningen i Sydostasien 2004 och i viss
mén &ven vulkanutbrottet pd Island 2010, har visat att en hindelse pa en plats kan fa konsekvenser
inom andra geografiska omraden. Sddana hindelser kan drabba vissa arbetsplatser, nyckelpersoner
eller kommundelar sérskilt hért eller paverka transporter och resor, ibland i sddan utstrackning att det
far effekt pa samhallsfunktioner. Behovet av beredskap for psykosocialt omhandertagande av anhoriga
och hemvindande drabbade kan ocksa bli patagligt.

Ockerd kommun har ett etablerat samarbete med andra aktorer inom det geografiska ansvarsomradet
for att kunna omhénderta sddana hindelser bla genom POSOM.

Oljeutslipp i vatten

Oljeutslipp kring Ockerd kommuns kust, i Géta Alv, och pa 6vriga vistkusten kan orsaka allvarliga
skador pa miljon, men kan dven ge stora skador pad méanniskors liv och hilsa, djurlivet och pa
kommunernas turism och friluftsliv.

Inom Vistra Gotalands 14n forekommer omfattande fartygstrafik. En stor del av fartygstrafiken ar
transporter till och frén hamnar och raffinaderier utmed véstkusten. Men den storsta delen av
fartygstrafiken r forbipasserande fartygstrafik till och fran Ostersjdomradet. Antalet fartyg och storlek
péa fartygen kommer sannolikt att 6ka i framtiden. Det innebar dven en 6kad risk for oljeutsldpp i vara
svenska vatten.

Kiarnteknisk olycka

Ockerd kommun ligger inom planeringsomradet for Ringhals kiirnkraftverk. Beroende pa
allvarlighetsgrad av olycka samt vid olyckan rddande vaderférhallande kan kommunen komma att
paverkas pa olika satt.

Sannolikheten for en kiarnteknisk olycka ar ldg. Vastra Gotalands 14n har ingen karnkraftsanldggning,
men konsekvenserna av en olycka nagon annanstans skulle kunna bli katastrofala. Radioaktiva och
nukledra &mnen transporteras genom lianet och anvénds i viss verksamhet.
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Enligt Stralsikerhetsmyndigheten ar problemen i beredskapen for handelser med radioaktiva amnen i
synnerhet antagonistiska hindelser och att ridddningstjansten i allminhet inte har nigon praktisk
erfarenhet fran "vardagsolyckor”, eftersom olyckor med radioaktiva amnen intréffar ytterst sillan.

Teknisk infrastruktur och forsorjningssystem

Fungerande teknisk infrastruktur och forsorjningssystem &dr viktiga inte bara for samhillsviktig
verksamhet och samhillets krisberedskap, utan ocksé for den enskilde individen. For att samhillet ska
kunna fungera behovs tillgang till el, vatten, virme och telekommunikationer.

Storningar i dricksvattenforsorjningen

Ockerd kommun har ingen egen vattentiikt och #r dirfor beroende av vattentillférsel frin Goteborgs
stad.

For manniskors 6verlevnad behover vi tillgang till vatten i tillracklig mangd och av godtagbar kvalitet. I
Sverige forbrukar vi i genomsnitt 140 liter vatten per person och dygn. Vi anvinder dagligen ungefar 60
liter vatten per person for dryck, till matlagning och personlig hygien. For disk, tvitt, stidning med mera
anvands ytterligare cirka 80 liter vatten per person och dygn. I ett krislége tillhor dricksvatten ett av de
nodvindigaste behoven for den enskilda individen och befolkningen som helhet.

Storningar i livemedelsforsorjningen

Ockerd kommun har ett beroende av att firjetrafiken och transporterna fungerar p4 ett korrekt sitt for
att livsmedelsforsorjningen ska fungera inom kommunen.

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehéller ofta manga olika steg fran
ravara till fairdig mat hos konsumenten. Livsmedelsforsorjningen bestar av flera verksamheter som
livsmedelsproduktion, lager, dagligvaruhandel, restauranger och storkok. Beroendet av fungerande tele-
och datakommunikationer har successivt 6kat i och med den tekniska utvecklingen inom
livsmedelssektorn. Livsmedelsforsorjningen ar starkt beroende av transporter i alla verksamheter.
Konceptet “just in time” anvinds inom livsmedelsférsorjningen och innebar att lagerhéllningen ar liten
och sker till stor del pa vigarna. Transporter behovs for att forflytta produkter i livsmedelskedjan och
elforsorjningen ar viktig for att halla igang de flesta verksamheter.

Storningar i finansiella system

Allméanhet och foretag kan i huvudsak betala pa fyra sidtt: med kontanter, betalkort, via girering
(bankgiro, postgiro och plusgiro) eller Internetbank. Mindre betalningar sker ofta med sedlar och mynt.
Kontanter tas ut frén bankkontor eller uttagsautomater som inte fungerar utan el. Sannolikheten for
storningar i de finansiella systemen ar 1g men konsekvenserna skulle bli mycket allvarliga. En storning
i de finansiella systemen skulle ocksé leda till social oro i samhallet. Vid ett omfattande elavbrott ar det
sannolikt att bankkontoren skulle stinga eftersom inte heller datorer, larm och andra viktiga system
fungerar utan el. Dessutom blir betalkorten i stor utstriackning obrukbara eftersom terminalerna kraver
el, och enligt Svenska bankforeningen sker 59 procent av alla betalningar med kort. Utan el ar det ocksa
omgjligt att betala rdkningar via girering.

Storningar i elforsorjningen

Elforsorjningen innefattar produktion, distribution och slutanvindning av el som i sin tur bestar av tre
systemnivier med transmissionsnit (stamnit), regionnit och lokala nit. Aven om det svenska
elsystemet ar driftsdkert ar det sarbart for olyckor, sabotage, tekniska fel och extremt vider. Lokalnaten
utsétts ofta for avbrott i samband med viderrelaterade hiandelser medan region- och stamnéten inte ar
lika kinsliga, sirskilt inte stamniten. Aven om elnits leverantérerna har grivt ner manga elledningar
under de senaste aren och darmed skapat storre robusthet i néten i ldnet, dr sannolikheten for en
storning i elforsorjningen medelhdg och risken for avgravda kablar okar istéllet. I dagens elberoende
sambhdlle ar vi sarbara utan el och ett elbortfall far mycket allvarliga konsekvenser daven for den enskilda
manniskan. Hur allvarliga konsekvenserna blir 4r bland annat beroende av hur ldngvarig storningen ir,
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hur stort omrade som berors, samt av arstid och vaderlek. Konsekvenserna av ett omfattande elavbrott
beror ocksa pa vilken reservkraft med tillgang till brinsle och andra reservatgarder som kan anvéndas.

Storningar i elektroniska kommunikationer

Det svenska sambhillet blir allt mer beroende av elektronisk kommunikation. De flesta
samhillsfunktioner dr beroende av att kunna utbyta information, mellan individer, organisationer och
tekniska system. Om kommunikationerna slas ut kan det fa allvarliga konsekvenser for samhillet.
Elavbrott, stormar och andra viderfenomen &r allvarliga hot som kan leda till avbrott.
Telekommunikationerna &r ett systemomrade med ménga beroenden som ar relevanta i krissituationer
som mdjligheten att nd SOS Alarm, polis och riddningstjinst. Aven elproduktionen och distributionen
styrs av telekommunikation. Luftledningar och master kan vid ett forandrat klimat komma att paverkas
da risken for stormféllning okar.

Konsekvenserna kan bli mycket allvarliga om inte nodstéllda kan fa hjilp via 112.

Storningar i drivimedelsforsorjningen

Dagens samhille ar i mycket hog utstrickning beroende av fungerande elférsorjning, men dven av
fungerande bréinsleforsorjning i form av drivmedel for fordon och som energikilla i industriprocesser.
Drivmedel behovs for att driva bade fordon och reservkraftverk. Forutom transportsektorn ar polis,
raddningstjanst, bevakning, avfallshantering, akutsjukvérd och dldreomsorg beroende av drivmedel till
sina fordon. Manga samhaillsviktiga verksamheter ar forsedda med reservkraftverk och vid ett elavbrott
behover dessa drivas med huvudsakligen dieselolja men ocksa bensin.

De flesta samhaillsviktiga verksamheterna har bara diesel for nagra dagars drift. Vatten-, avlopps- och
fjarrvirmesystemen skulle drabbas vid en drivmedelsbrist pa grund av de indirekta
transportberoendena. Vid en drivmedelsbrist skulle avfallshanteringen drabbas hart.

Storningar i transporter

Klimatforandringarnas konsekvenser for vignitet, kommer enligt klimat- och sarbarhetsutredningen,
att bli betydande. H6ga floden, 6versvimningar och skyfall innebar 6kad risk for 6versvimningar av
vagar, tunnlar och broar, och viagbankar riskerar att spolas bort. Vissa av kommunernas transportvigar
ar viktigare bade lokalt, men ocksa regionalt och nationellt. Det giller exempelvis storre vigar och
jarnvagar som passerar kommunen eller transporter till och ifran viktiga anldggningar i kommunen.
Avbrott i transporter kan fa stora konsekvenser for exempelvis livsmedelsforsorjningen.

Transporter till och frén Ockeré kommun transporteras mestadels pa Trafikverkets firjor. Kommunen
har ett beroende av att farjetrafiken fungerar.

Antagonistiska hot och social oro

For att fa en helhetsbild 6ver de risker som finns i Ockeré kommun &r det viktigt att dven ta hiinsyn till
de sociala riskfaktorerna och de som anknyter till regeringens 6vergripande mal for var sidkerhet vad
géller grundldggande varden. De géller virden som att viarna var formaga att uppratthélla demokrati,
rittssikerhet och minskliga fri- och rittigheter. Aven risker som misstro mot politiska institutioner,
sociala risker och antagonistiska hot behover identifieras.

Vansinnesdad och pagaende dodligt vald

Inom flera av kommunens verksamheter kan véld och hot om vald férekomma. Det kan rikta sig mot
personal eller forekomma mellan individer. Det ar viktigt att arbetsplatser arbetar systematiskt och
16pande med denna typ av problem, iven om det inte intriffat nigra allvarliga incidenter i Ocker
kommun hittills. Attentat mot verksamheter, med personskador eller dédsfall bland personal eller
brukare som f6ljd kan intriffa.
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Under senare ar har dven flera sa kallade vansinnesdad intréaffat i Sverige. Begreppet beskriver ofta en
personlig valdsakt utan uppenbara avsikter. Det gar inte att utesluta att ett vansinnesdad skulle kunna
intriaffa i Ockeré kommun. Det skulle stilla stora krav pd kommunens krishanteringsformaga och
forméga till psykosocialt omhéndertagande.

Parallellt med detta kommer ocksé forskning och erfarenheter som visar pé att vi i Sverige bor borja ta
problemen med pégiende dodligt vald i skolmiljo pé allvar. Pagéende dodligt vald i skolan ar ett
samlingsbegrepp dir s kallade ”skolskjutningar” dr den allvarligaste formen. Skolskjutningar dr mycket
allvarliga fenomen som ar mycket svara att upptéicka i forvig, trots att gdrningsméannen vid tidigare
héandelser ofta i forvag signalerat till sin omgivning att de planerar att bega en valdshandling. Upptéckt
stiller stora krav pd samordning och strategi inom skolan. Att hantera en situation med pagdende
dodligt vald nér den val intraffar, ar ocksa nagot som stiller mycket komplicerade krav pa bade skola,
polis och raddningstjanst.

Terrorism och valdsbejakande extremism

Terrorismen har forandrats i och med globaliseringen. Den internationella terrorismen har berort
Sverige i mindre grad &n i andra ldnder, 4ven om terrorhotet mot Europa har okat de senaste aren. I
Sverige ar det Sakerhetspolisen (Sipo) som ansvarar for terrorismbekdmpningen. Den grova
organiserade brottsligheten har en stor paverkan pa samhallet i form av allvarliga effekter pa fysisk och
psykisk hilsa, genom mord, misshandel, hot, trakasserier och social paverkan. Det kan medfora social
otrygghet i kommunen och samhillet dar samhillets varderingar paverkas, fortroendet for myndigheter
och samhillet minskar och krav pé insatser fran samhallet okar.

Social oro

Det finns olika risker som kan orsaka instabilitet i samhillet. Okat utanférskap och segregering i
samhallet dr exempel pa sociala risker som har sitt ursprung i bristande sociala och socioekonomiska
forhallanden. Aven ¢kad framlingsfientlighet och minskad social sammanhallning 4r risker som kan
leda till social oro och fa allvarliga konsekvenser. Under de senaste aren har valdsamma situationer
uppstatt med upplopp, raketer, bensinbomber, bilbrander och stenkastning mot raddningstjanst och
polis dar olika ungdomsgrupper varit inblandade skett i utsatta omraden i Sverige.

Subversiv verksamhet

Omstortande subversiv verksamhet syftar till att foridndra eller storta hela eller delar av
samhaéllsordningen. Gransen mellan handlingar som faller inom ramen for terrorism och subversiv
verksamhet kan ibland vara oklar. Men i grunden syftar subversiv verksamhet pa aktioner som
underminerar den rddande samhéllsordningen utan att som terrorismen ha sitt ursprung i ideologisk
overtygelse. Nagra exempel pa subversiv verksamhet kan vara organiserad brottslighet, svarthandel och
korruption.

Cyberangrepp

I takt med att verksamhetsprocesser digitaliseras okar beroendet till digitala informationssystem och
tjanster. Det finns ocksd ett uttalat problem med balans mellan digitaliseringsarbetet ur
moderniserings- och effektiviseringsperspektiv och sdker digital utveckling. Beroendet av digitala
tjanster gor samhillet i stort, och samhallsviktiga tjanster i synnerhet, mer sarbara i och med det 6kade
beroende till el, mobilnat och digital infrastruktur.

Antagonistiska angrepp mot digitala tjanster ar en allvarlig verksamhetsrisk. Ett lyckat angrepp riskerar
att allvarlig paverka en verksamhets forméga att utfora sitt uppdrag, exempelvis myndighetsutévning
och annan samhallsviktig verksamhet. Cyberangrepp kan utgora en allvarlig risk for demokratiska
processer, orsaka omfattande samhallsstorning och vara forstadiet till eller integrerad del av en viapnad
konflikt.

Vapnat angrepp

Det sikerhetspolitiska laget i Europa har forandrats, inte minst efter Rysslands invasion av Ukraina.
Den ryska storskaliga aggressionen mot Ukraina, som inleddes den 24 februari 2022, ir av ett slag och
omfang som Europa inte upplevt sedan andra varldskriget. Rysslands agerande innebar ett strukturellt
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och langsiktigt kraftigt forsamrat sdkerhetspolitiskt ldge i Europa, och globalt, och vicker fragor om hur
Sverige pa basta sitt varnar landets sakerhet.

Mot bakgrund av det over tid forsimrade sikerhetsliget starks den nationella forsvarsformégan och
Sverige har ansokt om medlemskap i forsvarsalliansen NATO vilket ytterligare fordjupar de forsvars-
och sdkerhetspolitiska samarbetena med andra lander.

Sjukdomar
Pandemi/epidemi

En pandemi ar en viarldsomfattande smittsam sjukdom som sprider sig genom befolkningsgrupper 6ver
ett stort omrade, till exempel en kontinent, eller i hela virlden. En epidemi dr en smittsam sjukdom med
stor spridning inom ett mer begréansat geografiskt omrade pa en enskild ort, i ett enskilt omréde, i flera
omraden eller i en eller flera nationer. En pandemi/epidemi kan fa stor paverkan pa samhillet som
helhet nér ett stort antal ménniskor insjuknar. Halso- och sjukvarden samt den kommunala omsorgen
kan utsittas for stor belastning under en lidngre tid. Ett stort antal arbetsplatser kan drabbas av
personalbortfall som kan ge problem i méanga verksamheter. Stora delar av landet kan drabbas
samtidigt, liksom stora delar av var omvirld. Om nyckelpersoner som arbetar inom samhallsviktig
verksamhet blir smittade kan det paverka verksamheten och samhaéllet negativt. Det kan dven bli brist
pa medicin och utrustning.

Lanets sarbarhet for en epidemi eller pandemi beror dels pa hur stor andel arbetskraft som ldnet kan
klara sig utan vid en given tidpunkt, dels pa hur beroende ldnet ar av enstaka nyckelpersoner. Det ir
framst franvaro av nyckelpersoner med specialistkompetens som kan innebdra problem och resultera i
allvarliga konsekvenser for vissa verksamheter i ldnet.

Epizooti och zoonos

I ett forandrat klimat och med ménniskor som reser allt mer finns en 6kad risk fér sjukdomar orsakade
av bakterier, virus och parasiter. Allt fler transporterar och importerar sillskapsdjur som kan medfora
sjukdomar som smittar mellan méanniskor och djur och som &nnu inte ar etablerade i Sverige.
Jordbruksverket har det 6vergripande ansvaret for djurhidlsan och for att bekdmpa smittsamma
djursjukdomar. Vissa beslut i denna hantering kan delegeras till ldnsstyrelserna. Lansstyrelsen ansvarar
for det forebyggande smittskyddet nir det giller djur i ldnet och samordnar bekdmpningen av vissa
allvarliga smittsamma sjukdomar. En del ar valdigt smittsamma och far stora konsekvenser fér djuren
och djurhallningen, s& kallade epizootier (till exempel blatunga samt mul- och klévsjuka). Andra
sjukdomar smittar mellan djur och ménniskor och kan orsaka allvarliga sjukdomar pa méanniskor, sa
kallade zoonoser (till exempel salmonella, tuberkulos och rabies).

Mjaltbrand ar en anmalningspliktig sjukdom som lyder under epizootilagen. Det innebar att djurdgare
och veterindrer maste rapportera misstanke om mjéltbrand i en djurbesittning.
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