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RIKTLINJER FOR HANTERING
AV PERSONUPPGIFTER
1 OCKERO KOMMUN

EU:s dataskyddsforordning (2016/679) och den svenska Dataskyddslagen (2017/18) innehaller regler
for hur personuppgifter far behandlas. Personuppgifter ar uppgifter och information som kan kopplas
till en fysisk person som ar i livet. Lagstiftningen beskriver hur man far behandla personuppgifter,
med stod av lag eller avtal, i myndighetsutovning eller med stod av samtycke fran den registrerade.
Lagstiftningen galler all behandling, eller hantering, av personuppgifter. Oavsett om den sker digitalt
eller manuellt.

I Ockerdé kommun hanteras en mangd personuppgifter. Dessa riktlinjer beskriver hur Ockeré kommun
ska sdkerstalla att dataskyddslagstiftningen efterlevs. Riktlinjerna omfattar samtliga namnder i Ockero
kommun och utgor ett komplement till Policy for hantering av personuppgifter samt den lagstiftning
som reglerar behandling av personuppgifter. Riktlinjerna anger ansvarférdelning och vad
verksamheterna behover tanka pa nar personuppgifter hanteras. De kompletteras med rutiner och
instruktioner som pa ett mer detaljerat sétt stodjer verksamheterna i konkreta process- och
hanteringsfragor.

PERSONUPPGIFTSHANTERING

Ur policyn for hantering av personuppgifter
I Ockerdé kommun ska all hantering av personuppgifter ske med den enskildes integritet i fokus.
Foljande principer ska alltid foljas:

e Varje behandling av personuppgifter ska ske i enlighet med gallande lagstiftning
e Behandlingen ska vara laglig, korrekt och 6ppen gentemot den registrerade

e Innan behandling pabdrjas ska ett sarskilt och uttryckt andamal vara faststallt
e Endast de personuppgifter som ar nodvandiga for andamalet ska samlas in

2018-xx-Xx
Riktlinjer for hantering av personuppgifter i Ockeré6 kommun



o Atkomst till personuppgifter ska begrénsas till de som &r behériga

e  Personuppgifter ska inte sparas langre &n vad som ar nodvandigt for andamalet, om inte lag
anger annat

Varje namnd ska se till att medarbetarna har tillracklig kunskap om ovanstdende principer sa att de
foljs vid all behandling av personuppgifter i verksamheten.

ORGANISATORISKA OCH TEKNISKA FORUTSATTNINGAR

Ur policyn for hantering av personuppgifter

Ockerd kommun ska vid planering av olika verksamheter sakerstélla att det ges saval
organisatoriska som tekniska forutsattningar att uppfylla de krav som galler enligt
dataskyddslagstiftning.

Varje namnd eller styrelse ar personuppgiftsansvarig fér de personuppgifter som behandlas inom
namndens ansvarsomrade och verksamhet. Varje namnd ska sakerstéalla att det finns saval
organisatoriska som tekniska forutsattningar inom den egna forvaltningen eller verksamheten for att
uppfylla de krav som stalls pa personuppgiftsansvariga i dataskyddslagstiftningen.

Organisation och kompetens

Varje forvaltning och verksamhet ska ha ratt resurser och relevant kompetens inom omradet for att
kunna folja lagstiftningen samt dessa riktlinjer. Varje forvaltningen bor ha minst en person i
verksamheten, en sa kallad personuppgiftskontakt, som ar utsedd att vara kontaktperson gentemot
Kommunstyrelsens enhet for kansli och juridik.

Enheten for kansli och juridik ska vara samordnare for forvaltningarnas personuppgiftskontakter och
vara den centrala kontakten gentemot dataskyddsombudet.

Dataskyddsombud

Varje namnd ska utndmna ett dataskyddsombud som ska rapportera direkt till forvaltningsledningen.
Dataskyddsombudet ska utses pa grundval av sina yrkesmassiga kvalifikationer och ska ha god
kunskap om dataskyddslagstiftningen och géllande praxis. Efter att dataskyddsombudet &ar utsett ska
det anmalas till tillsynsmyndigheten.

Ockeré kommun har tillsammans med Partille, Harryda och Lerums kommun samt
Goteborgsregionens kommunalférbund (GR) tecknat ett samverkansavtal for ett gemensamt
dataskyddsombud. Det gemensamma dataskyddsombudet utses for samtliga namnder i Ockerd
kommun.

Forvaltningsledningen ska sakerstalla att dataskyddsombudet involveras och radfragas pa ett tidigt
stadium nar ny behandling av personuppgifter kan komma ifrdga. Forvaltningen ska aven informera
dataskyddsombudet vid rapportering av personuppgiftsincidenter. Dataskyddsombudet ska vid
begaran fa tillgang till dokumentation och uppgifter som hen behover for att kunna granska
forvaltningens arbete.

Dataskyddsombudet ska, enligt samverkansavtalet, bland annat:

e Vara ett kunskapsstod, informera och ge rad till parterna om innehall och tillamplighet av
gallande dataskyddsskyddslagstiftning och angransande regler som aktualiseras,

e fungera som kontaktpunkt for och mellan tillsynsmyndigheten, och vid behov genomfdra
forhandssamrad,

e rapportera till kommunens ledning angdende dataskyddsfragor, organisatoriska brister och
utvecklingsbehov och liknande fragor, nar sa ar pakallat,

e  arbeta for organisatoriska sakerhetsskyddsatgarder,

e identifiera kompetensutvecklingsbehov, planera och genomféra utbildningar avseende
dataskyddslagstiftningen samt 6vervaka den interna efterlevnaden av organisationens riktlinjer
for dataskydd,

e  bistd i utredningen av misstankta dataintrang,
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e gerad vid genomférande av konsekvensbedomning av dataskydd och 6vervaka genomforande av
denna,

e omvarldsbevaka fragor rérande dataskyddslagstiftningen,
e (Overvaka den interna efterlevnaden av dataskyddslagstiftningen.

INnkdp och upphandling

Vid inkép och upphandling av tjanster, produkter och applikationer som kan komma att leda till
behandling av personuppgifter ska verksamheten stéalla krav pd att tjansten eller produkten lever upp
till kraven i dataskyddslagstiftningen.

Vid utredning av vilka sakerhetskrav som bor stéllas ska, vid behov, samrad ske med Enheten for
digitalisering och kommunikation.

Vid ink&p och upphandling av produkter, tjanster och applikationer som ar baserade pa behandling av
personuppgifter bor urvalet, nar det ar lampligt, utformas pa ett satt som ger ett incitament for
anbudsgivare att driva pa utvecklingen enligt principerna om inbyggt dataskydd (privacy by design)
och dataskydd som standard (privacy by default).

Konsekvensbeddmning

N&r en ny typ av behandling av personuppgifter kan komma att leda till att registrerades rattigheter
och friheter riskeras ska en bedomning av den planerade behandlingens konsekvenser utforas.
Verksamheterna ansvarar for att anméla den nya behandlingen till kommunens registerférteckning
och enheten for kansli och juridik ansvarar for att genomféra en riskbedémning i syfte att avgéra om
en konsekvensbedémning behover goras. Konsekvensbedémning ska ske i samrad med
dataskyddsombudet.

Incidentrapportering

Varje forvaltningen ska kunna upptécka, hantera och rapportera personuppgiftsincidenter som sker
inom den egna verksamheten. En personuppgiftsincident ska anmaélas till tillsynsmyndigheten inom
72 timmar fran det att handelsen har upptéckts. Rapportering av personuppgiftsincidenter ska ske
enligt den kommundovergripande rutinen for rapportering av personuppgiftsincidenter.

Sakerhet i samband med behandlingen

Varje namnd ansvarar for att en lamplig sékerhetsniva finns vid behandling av personuppgifter.
Forvaltningen eller verksamheten ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstélla en sakerhetsniva utifran de kriterier som anges i dataskyddslagstiftningen.

Vid planering av verksamheten ska sarskild hénsyn tas till att personuppgifter inte behandlas i hégre
utstrackning eller under langre tid &n vad som &r nédvandigt. Atkomst till personuppgifter ska
begrénsas till de som behéver dem for att kunna utfora sitt arbete.

Anstallda som pa nagot satt kan komma att behandla personuppgifter i sitt arbete ska genomga
utbildning for att sakra att personuppgifter hanteras pa ett lagligt och respektfullt sétt.

KONTROLL OVER PERSONUPPGIFTSBEHANDLINGAR

Ur policyn for hantering av personuppgifter
Ockero kommun ska ha kontroll 6ver verksamhetens behandlingar av personuppgifter.

Kommunstyrelsen ska definiera ansvaret mellan kommunstyrelsen och évriga ndmnder for de
personuppgifterbehandlingar som sker for en annan namnds rakning eller da det foreligger ett
gemensamt personuppgiftsansvar.

Register 6ver personuppgiftsbehandlingar

Varje ndmnd ska fora ett register over vilka personuppgifter som behandlas i den egna
verksamheteten. Registret ska folja centralt framtagna instruktioner och arligen ses éver och
uppdateras pa uppmaning fran enheten for kansli och juridik. Enheten for kansli och juridik ska
sakerstélla att kommunens register ar korrekta och foljer dataskyddsforordningens krav.
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Personuppgiftsbitradesavtal och gemensamt personuppgiftsansvar

Néar en namnd anlitar en extern part att behandla personuppgifter ska namnden sédkerstéalla att den
externa kan ge tillrackliga garantier om att skydda de personuppgifter den far tillgang till. Detta ska
sakerstallas genom ett personuppgiftsbitradesavtal (PUB-avtal). Verksamheterna ska ange i
registerforteckningen att personuppgiftsbitradesavtal finns upprattat.

I de fall dar det finns ett gemensamt personuppgiftsansvar med en extern part ska ndmnden se till att
det tecknas ett avtal dar de personuppgiftsansvarigas respektive ansvar for att fullgéra skyldigheterna
enligt dataskyddslagstiftningen beskrivs och faststalls.

Kommunstyrelsen ska administrera en forteckning 6ver ansvarsférdelningen mellan Ockeré kommuns
namnder (inklusive kommunstyrelsen) for de personuppgifter som behandlas fér en annan némnd,
alternativt da det finns ett gemensamt personuppgiftsansvar mellan tva eller flera namnder.

REGISTRERADES RATTIGHETER

Ur policyn for hantering av personuppgifter
Ockeré kommun ska vara tillmotesgéende och férberedd pa att hjalpa de registrerade att tillvarata
sina rattigheter enligt dataskyddslagstiftningen.

Information till de registrerade
Varje férvaltning ansvarar for att information ges till de registrerade for de specifika
personuppgiftsbehandlingar som sker inom deras ansvarsomrade.

Tillgang, rattelse, radering och begransning

Varje forvaltning ska ha rutiner for hantering av begaranden fran registrerade om att utéva sina
rattigheter att:

e Ratta eller komplettera sina uppgifter,

radera sina uppgifter,

begréansa sina uppgifter,

utnyttja mojligheten till dataportabilitet om sadan mojlighet finns.

Registerutdrag
Kommunstyrelsen ska ta emot och administrera begaran om registerutdrag. Varje forvaltning ska pa
uppmaning fran enheten for kansli och juridik tillhandahalla den information som de efterfragar.

PERSONUPPGIFTSANSVAR OCH SAMORDNANDE ANSVAR

Ur policyn for hantering av personuppgifter
Varje namnd ar personuppgiftsansvarig och ansvarar for den hantering av personuppgifter som
sker inom namndens verksamhet och ansvarsomrade.

Kommunstyrelsen ska leda, samordna och stddja verksamheternas arbete med att uppfylla kraven i
dataskyddslagstiftningen. Kommunstyrelsen ska vid behov utfarda kompletterande riktlinjer for
behandling av personuppgifter samt ta fram mer detaljerade rutiner, mallar och annat underlag
som underlattar de personuppgiftsansvarigas fullgérande av sitt ansvar. Detta stdd innefattar inte
nagon inskrakning eller begransning av respektive personuppgiftsansvarigs ansvar.

Kommunstyrelsen genom enheten for kansli och juridik har till uppgift att ansvara for kommunens
registerforteckningar samt stodja kommunens férvaltningar i deras arbete att efterleva
bestammelserna i dataskyddslagstiftningen (KS § 112/18).

Kommunstyrelsens samordnande ansvar
I stycken ovan anges att enheten fér kansli och juridik ska vara samordnare for forvaltningarnas
personuppgiftskontakter samt kontakt gentemot dataskyddsombudet, ansvara for rutiner for
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personuppgiftsincident och konsekvensbedémning, ansvara for kommunens registerférteckningar,
administrera en forteckning éver de behandlingar som sker for en annan namnd eller da det finns ett
gemensamt personuppgiftsansvar samt ta emot och administrera begéran om registerutdrag.

Enheten ska &ven:
e hallainformation om kommunens hantering av personuppgifter uppdaterad pa kommunens
webbplats,

e halla kontaktuppgifter till namndernas dataskyddsombud uppdaterade p& webbplatsen samt vid
forandringar meddela detta till tillsynsmyndigheten,

e ansvara for den interna informationen pa kommunens intranat,

e identifiera generella hanteringssvarigheter och problem i verksamheterna och ta fram
stddmaterial for detta,

e  svara pa fragor samt vid behov ta hjélp av dataskyddsombudet for att kunna ge svar,
e  varasystemégare for kommunens system for registerforteckningar.
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